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Abstract: 

Cyberspace is a digital environment reliant on information technology, dealing 

with elements of informational networks and data processing at an extraordinary 

speed. Cyber power can be used to launch cyberattacks against critical 

infrastructure, whether civilian or military. Cyberwarfare represents a modern 

means and method of armed conflict, embodied in cyber operations whose 

effects mirror those of traditional armed conflicts or accompany hostile actions 

within the context of armed conflicts. A notable example is the recent 

cyberattack in Lebanon, which involved disabling paging devices ("pagers") in 

accordance with the objectives of international humanitarian law. Cyberwarfare 

is intrinsically linked to the nature of cybersecurity, which aims to protect 

information and electronic systems from various cyber threats. This protection 

includes implementing a set of measures and techniques to prevent such threats 

and manage them when they occur, involving international system actors in 

today’s world—not only states and international organizations but also non-

state actors. Thus, examining the extent to which domestic laws and 

international humanitarian law principles can be applied to cyberwarfare 

becomes essential. The increasing reliance of states on cyberattacks in their 

conflicts has subjected the rules of international humanitarian law to a real and 

complex test. This challenge revolves around whether these long-established 

international rules, codified decades ago, can apply to cyberattacks, which have 

emerged within the past decade. The difficulty of applying international rules to 

cyberattacks and subjecting them to the authority of these principles intersects 

with another issue: the lack of clarity surrounding the concept of direct 

participation in hostilities under international humanitarian law. The 

involvement of a significant number of individuals—both combatants and 

civilians—in modern hostilities has blurred the boundaries of the concept of 

direct participation to the extent that it has become difficult to clearly 

distinguish between direct and indirect participants in such operations. The 
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convergence of cyberattacks with direct participation has exacerbated and 

complicated the challenges related to the application of international 

humanitarian rules. This is particularly true when direct participants in 

cyberattacks belong to the category of civilians. In such cases, international 

humanitarian rules protecting civilians overlap with those related to combatants 

who directly engage in hostilities, along with the principles concerning their 

targeting. Direct participation in this context represents the core challenge to the 

proper application of international humanitarian law and its principles. 

Keywords: Cyber attacks, cyber security, cyber crimes, electronic systems. 
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 السدتخمص:

 السعمػماتية الذبكات مفخدات مع وتتعامل السعمػماتية، التقشية تعتسج رقسية بيئة الديبخاني الفزاء يُعج
 البشى ضج الديبخانية اليجسات لتػجيو الديبخانية القػة إستخجاـ ويسكغ فائقة، بدخعة البيانات ومعالجات

 لمشداعات حجيثة وأساليب وسائل ىي الديبخانية الحخب إف   العدكخية. أـ السجنية سػاء الحيػية، التحتية
 عسميات ىي أو السدمحة، الشداعات تخمفو ما آثارىا تذابو التي الديبخانية العسميات في تتسثل السدمحة،

 في حرل ما مثاؿ خيخ ولعل السدم حة، الشداعات سياؽ في تجخؼ  التي العجائية العسميات تخافق سيبخانية
 الإنداني. الجولي القانػف  لسقاصج ووفقا   "البيجخ"، الشجاء لأجيدة وتفجيخ سيبخاني ىجػـ مغ مؤخخا   لبشاف

 والأنطسة السعمػمات حساية إلى ييجؼ لأنو الديبخاني، الأمغ بصبيعة وثيق بذكل الديبخانية الحخب وتختبط
 لمػقاية والتقشيات الإجخاءات مغ مجسػعة تصبيق ويتزسغ السختمفة، الديبخانية التيجيجات مغ الألكتخونية

، عالع في الجولي الشطاـ فػاعل بػاسصة حجوثيا عشج معيا والتعامل التيجيجات ىحه مغ  لا التي اليػـ
 مجػ في البحث كاف لحلظ الجوؿ. غيخ مغ فػاعل شسمت بل فقط، الجولية والسشطسات الجوؿ عمى تقترخ
 المجػء إف حيث الديبخانية. الحخب عمى الإنداني الجولي القانػف  ومبادؼء الجاخمية القػانيغ تصبيق إمكانية
 أماـ الإنداني الجولي القانػف  قػاعج جعل نداعاتيا، في الديبخانية اليجسات استخجاـ إلى لمجوؿ الستدايج
 الدمغ مغ عقػد قبل قششت التي الجولية القػاعج تمظ تصبيق إمكانية مجػ حػؿ يجور ومعقج حكيقي اختبار

 القػاعج تصبيق وصعػبة  الدمغ. مغ عقج مغ أكثخ عسخىا يتجاوز لع التي الديبخانية، اليجسات عمى
 ىي أخخػ، بسذكمة يمتقي السبادغ ىحه لدمصاف اليجسات ىحه وإخزاع الديبخانية اليجسات عمى الجولية

 إذ الإنداني، الجولي القانػف  إشػار فػي العجائيػة العسميات في السباشخة السذاركة ومفيػـ معالع وضػح عجـ
 حجود جعل الحجيثة، العجائية العسميات في والسجنييغ السقاتميغ الأشخاص مغ ججا   كبيخة فئة مذاركة إف

 والتسييد الفػػارؽ  وضػع يسكغ لا التي بالرػرة يتلاشى العجائية العسميات في السباشخة السذاركة مفيػـ
 مع الديبخانية اليجسات التقاء وإف العسميات. ىحه في السباشخ غيخ والسذارؾ السباشخ السذارؾ بيغ الجقيق

 وإخزػاع الجوليػة الإندانية القػاعػج بتصبيق الستعمقة الرعػبات وتعقيج تدايج إلى أدػ السباشخة السذاركة
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 يكػف  عشجما الرعػبات ىحه وتتدايج الحخوب وقػانيغ قػاعج إلى الديبخانية اليجسات في السباشخة السذاركة
 الجولية القػاعج تتجاخل الحالة ىحه في حيث السجنييغ، فػئػة مػغ الديبخاني اليجػػـ في السباشخ السذارؾ
 العسميات في مباشخة يذاركػف  الحيغ بالسقاتميغ الستعمقة القػاعج تمظ مع السجنييغ لحساية السقششة الإندانية
 أماـ كيةالحكي السذكمة الحالة ىػحه فػي السباشػخة السذاركة وتسثل باستيجافيع. الستعمقة والسبادغ العجائية
 ومبادئو. الإنداني الجولي القانػف  لقػاعج الدميع التصبيق
 الإلكتخويشة. الأنطسة الإلكتخونية، الجخائع الديبخاني، الأمغ الديبخانية، اليجسات السفتاحية: الكمسات
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 السقجمة
 الجولة نصاؽ في اختراصيسا يقع أساسيتيغ، مدألتيغ الديبخانية الجخائع لسكافحة الجولي التعاوف  يػفخ

 مػائسة عمى تشدجع مػضػعية بقػانيغ الجخائع معالجة تتصمب الأولى، السدألة الػششي: السدتػػ  وعمى
 الديبخانية، الجخائع مكافحة في نذط تعاوف  تحقيق وىجؼ والإقميسية، الجولية الأنساط مع الػششية القػانيغ
 وىحا الجولي، التعاوف  وتقجيع شمب خلاليا مغ يسكغ الحؼ القانػنية الأشخ وتصػيخ القػانيغ مػائسة ويجب
 حالات في حتى أو ثشائي أو الأشخاؼ متعجدة يكػف  قج الحؼ الجولي القانػني فالإشار ضخورؼ، مكسل

 تعجيل إلى القانػنية الأشخ ىحه وتحتاج دولي، تعاوف  بأؼ لمكياـ ضخوريا،   قانػنيا   أساسا   يػفخ محجدة،
 .(1)الديبخانية الجخيسة بيا تتسيد التي لمحجود العابخة الصبيعة مع ليشاسب الجولي القانػف 

 الجولية، الحياة مجالات معطع في السشطسات ىحه أنذصة ودمج والإقميسية، الجولية السشطسات انتذار إف
 القانػنية بالذخرية الجولية السشطسات تستع أسيع كسا الجولي، لمسجتسع وأساسية بارزة سسة أصبح

 مختمفة دولية علاقات في لمجخػؿ أىميتيا إثبات تع الجولي السجتسع في ومدتقمة، ذاتية بإرادة وتستعيا
 ىحا العامة. والسشطسات الستخررة الأنذصة ذات الجولية، السشطسات بيغ والخبط التشديق مغ نػع وإنذاء

 ذات تكػف  لا الػششية القانػنية الأشخ أف إذ الديبخانية، الجخائع مكافحة في ضخورياف والاتراؿ التشديق
 تحتع لمحجود العابخة فالصبيعة والتعاوف، التشديق مغ قجر أكبخ عمى دولي تعاوف  ىشالظ يكغ لع ما تأثيخ

 بذكل الجولي التعاوف  أشكاؿ أىع ىي الجولية، والسعاىجات الاتفاقيات إف القػؿ ويسكغ الجولية، السػاجية
 .(2)خاص بذكل الديبخانية الجخائع مجاؿ وفي عاـ،
  البحث: أهسية أولًا:

 الستدارع التكشػلػجي التصػر ضل في كبيخة أىسية الديبخاني" الأمغ جخائع مكافحة "سبل دراسة تكتدب
 السؤسدي أو الفخدؼ السدتػػ  عمى سػاء الحياة، جػانب مختمف في الخقسية الذبكات عمى الاعتساد وزيادة

 البحث: ىحا أىسية تبخز التي الجػانب أبخز يمي وفيسا الحكػمي. أو
  الديبخانية: الجخائم انتذار زيادة .1
ا الديبخانية الجخائع أصبحت الخقسية، والتقشيات الإنتخنت استخجاـ تدايج مع   الأفخاد عمى يؤثخ عالسي ا تيجيج 

 فعاؿ. بذكل مػاجيتيا وسبل الجخائع ىحه شبيعة فيع إلى البحث ييجؼ لحا، والحكػمات. والذخكات
                                                           

(1)  
عجذ انحًُذ عجذ انًطهت، انجحش وانزحمُك انجُبئٍ انرلًٍ فٍ جرائى انكًجُىرر والاَزرَذ، دار انكزت انمبَىَُخ، يًذوح 

 .6، ص 2006انمبهرح، 
(2)  

سهًُبٌ أحًذ فبضم، انًىاجهخ انزشرَعُخ والأيُُخ نهجرائى انُبشئخ عٍ اسزخذاو شجكخ انًعهىيبد انذونُخ، دار انُهضخ 

 .11، ص 2013انعرثُخ، انمبهرح، 
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  والسعمهمات: البيانات حساية .2
 خدائخ إلى يؤدؼ قج الدخقة أو للاختخاؽ وتعخضيا الخقسي، العرخ في الأصػؿ أىع أحج البيانات تعج 

 مغ الحداسة السعمػمات لحساية السسارسات أفزل تحجيج في البحث يداىع جديسة. ومعشػية مادية
 الديبخانية. التيجيجات

  القهمي: الأمن تعديد .3
ا الديبخانية الجخائع تذكل   مثل الحيػية التحتية البشية تدتيجؼ أف يسكغ حيث لمجوؿ، القػمي للأمغ تيجيج 

 لحساية الديبخاني الأمغ تعديد كيفية حػؿ رؤػ  البحث يقجـ السالية. والخجمات والاترالات الصاقة أنطسة
 السخافق. ىحه
  والدياسات: التذخيعات تطهيخ .4
 إنذاء في يداعج مسا الديبخانية، الجخائع تعالج التي والقػانيغ التذخيعات لتصػيخ تػصيات البحث يقجـ 

 لسكافحتيا. فعاؿ قانػني إشار
  الجولي: التعاون  تعديد .5
 والسشطسات الجوؿ بيغ التعاوف  أىسية البحث يبخز لحا الجغخافية، بالحجود تعتخؼ لا الديبخانية الجخائع 

 مذتخؾ. بذكل الجخائع ىحه لسكافحة الجولية
  البحث: إشكالية ثانياً:

 الحياة، مشاحي جسيع في الخقسية الذبكات عمى الاعتساد وزيادة الستدارع التكشػلػجي التصػر ضل في
ا الديبخاني الأمغ جخائع أصبحت  ليذسل يستج بل فحدب، الأفخاد عمى تأثيخه يقترخ لا عالسي ا تيجيج 

 فعالية مجػ حػؿ تداؤلات تبخز أساليبيا، وتعقيج الجخائع ىحه حجة تدايج ومع والحكػمات. السؤسدات
 التحجيات ضل في الديبخاني الأمغ جخائع لسكافحة الفعالة الدبل ىي فسا مػاجيتيا. في الحالية الجيػد

 تػفخ وعجـ التذخيعات، كفاية وعجـ الأمشي، الػعي ونقز الجخائع، أساليب تصػر تذسل التي الستدايجة
 مػضػع يثيخىا التي الخئيدة الإشكالية فإف لحلظ والػششي، الجولي الرعيجيغ عمى وذلظ الكافية السػارد
  التالي: الدؤاؿ في تتسثل البحث

 الديبخانية؟ الجخائم انتذار من الحج في والإقميسية الجولية الجههد نجحت مجى أي إلى
 أىسيا: لعل الفخعية الأسئمة مغ عجد الخئيدي الدؤاؿ ىحا عغ ويتفخع

  الديبخانية؟ الجخائع مكافحة في والسؤسدات الجوؿ تػاجو التي الخئيدية التحجيات ىي ما .1
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 لسػاكبة تصػيخىا يسكغ وكيف الديبخاني، الأمغ جخائع مغ الحج في والقػانيغ التذخيعات دور ىػ ما .2
  الججيجة؟ التحجيات

  الجغخافية؟ الحجود تتجاوز التي الديبخانية الجخائع لسكافحة الجولي التعاوف  تعديد يسكغ كيف .3
  

  البحث: أهجاف ثالثاً:
 أشكاليا وتحميل استعخاض خلاؿ مغ الديبخاني الأمغ لجخائع معس ق فيع تقجيع إلى البحث ىحا يدعى

 والتذخيعية القانػنية الأشخ البحث يتشاوؿ والجوؿ. والسؤسدات الأفخاد عمى الستعجدة وتأثيخاتيا السختمفة،
 في والحساية الخدع تحقيق في فاعميتيا مجػ تقييع بيجؼ الجخائع، ليحه تترجػ التي والجولية الػششية
 .الإلكتخوني الفزاء

 الحكاء مثل الديبخانية، الجخائع مكافحة في السدتخجمة الحجيثة والتقشيات الأدوات عمى البحث يخكد كسا
 تصبيقيا. تػاجو التي التحجيات ويبخز كفاءتيا مجػ يكي ع حيث الذبكات، وأمغ التذفيخ، الاصصشاعي،

 والسؤسدات القانػف  إنفاذ أجيدة جيػد تعتخض التي والإجخائية والتقشية القانػنية العكبات البحث ويدتكذف
 .السكافحة فاعمية لتعديد تحليميا ضخورة عمى الزػء مدمص ا التيجيجات، ىحه مػاجية في

 الأمشية والسؤسدات الجوؿ بيغ الجيػد تزافخ أىسية في البحث يبحث الجولي، التعاوف  سياؽ وفي
 الديبخاني الأمغ لتعديد الخامية الجولية السبادرات تقييع مع لمحجود، العابخة الديبخانية التيجيجات لسػاجية

 .العالسي السدتػػ  عمى
 تتزسغ الديبخاني، الأمغ لتعديد والعلاجية الػقائية الاستخاتيجيات مغ مجسػعة اقتخاح إلى البحث يخمز
 والسؤسدات. الأفخاد لجػ الػعي مدتػػ  ورفع الخقسية، التحتية البشية وتعديد الأمشية، الدياسات تصػيخ

 .السشاسبة الػقائية التجابيخ واتخاذ الديبخاني الأمغ معاييخ تصبيق في والذخكات الأفخاد دور يشاقر كسا
 الأمغ جخائع لسكافحة ومبتكخة ججيجة رؤػ  تقجيع في يديع أف البحث يأمل الستكامل، الصخح ىحا خلاؿ مغ

 .والجولي السحمي السدتػييغ عمى الديبخانية السخاشخ مغ ويقمل الخقسية الحساية يعدز بسا الديبخاني،
  البحث: فخضية رابعاً:
ا تذكل الديبخاني الأمغ جخائع أف مفادىا أساسية فخضية عمى البحث ىحا يقػـ ا تيجيج   للأفخاد متدايج 

 والتقشيات والتذخيعية، القانػنية الأشخ بيغ تكاملا   تتصمب بفعالية مػاجيتيا وأف والجوؿ، والسؤسدات
  .الجولي والتعاوف  الحجيثة،
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 السدتخجمة والتقشية القانػنية الػسائل وملاءمة كفاءة مجػ حػؿ الخئيذ التداؤؿ مغ الفخضية ىحه وتشصمق
 ومخونة شسػلا   أكثخ استخاتيجيات تصػيخ إلى حاجة ىشاؾ كانت إذا وما الجخائع، ليحه الترجؼ في حالي ا

  .الديبخانية الجخائع أساليب في الستدارع التصػر لسػاكبة
  البحث: مشاهج خامداً:

 السعمػمات، تكشػلػجيا عمى الاعتساد تدايج مع تدامغ فقج الخاىغ، الػقت في البحث مػضػع لأىسية نطخا
 التالي: الشحػ عمى وذلظ البحث جػانب بكافة الإلساـ بيجؼ عمسية مشاىج عجة عمى التعػيل تع لحلظ

 الجولية جػانبو مختمف مغ الجراسة مػضػع وتذخيز وصف إلى الباحث يدعى حيث التحميمي: السشيج
 والقػاعج الفقيية الآراء واستعخاض السصخوحة للإشكاليات السشاسبة الحمػؿ إلى لمػصػؿ والػششية والإقميسية
 بالسػضػع. الستعمقة السختمفة القانػنية

 أدوار مقارنةو  .الديبخانية الجخائع مكافحة في والإقميسية الجولية الجيػد سقارنةل وذلظ :السقارف  لسشيجا
 مػاجية في العخبية الجوؿ جامعة مثل الإقميسية السشطسات مع الستحجة الأمع مثل الجولية السشطسات

 الديبخانية. الجخائع
 البحث: هيكمية سادساً:
 إلى البحث قدسشا حيث الثشائي، التقديع اعتسجنا فقج البحث مػضػع يثيخىا التي الإشكالية عمى للإجابة
 كالآتي: مصمبيغ إلى مبحث وكل مبحثيغ
 الديبخانية. الجخائم مكافحة في الجولية الجههد الأول: السبحث
 الديبخانية. الجخائع مكافحة في الستحجة الأمع مشطسة دور الأوؿ: السصمب
 الديبخانية. الجخائع مكافحة في الجولية والػكالات السشطسات دور الثاني: السصمب
 الإقميسية. السشظسات وأنذطة القانهنية الجههد الثاني: السبحث
 الديبخانية الجخائع مػاجية في الأوروبية الجيػد الأوؿ: السصمب
 الديبخانية. الجخائع مػاجية في العخبية الجيػد الثاني: السصمب
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 الأول السبحث
 الديبخانية الجخائم مكافحة في الجولية الجههد

 الجولية، الحياة مياديغ لسعطع السشطسات ىحه نذاط وشػسػػؿ والإقميسية، الجولية السشطسات انتذار أصبح 
 القانػنية بالذخرية الجولية السشطسات تستع أسيع كسا الجولي، لمسجتسع السسيدة والأساسية البارزة الدسة

 وقياـ مختمفة دولية علاقات في لمجخػؿ أىميتيا ثبػت في الجولي السجتسع في ومدتقمة ذاتية بإرادة وتستعيا
 .(1)العامة والسشطسات الستخرز الشذاط ذات الجولية السشطسات بيغ والارتباط التشديق مغ نػع

 دور الأول السطمب في سشتشاول حيث ,مطمبين إلى السبحث هحا بتقديم سشقهم تقجم ما عمى وبشاء
 السشظسات دور سشتشاول الثاني السطمب في أما الديبخانية, الجخائم مكافحة في الستحجة الأمم مشظسة

 الديبخانية. الجخائم مكافحة في الجولية والهكالات
 الأول السطمب

 الديبخانية الجخائم مكافحة في الستحجة الأمم مشظسة دور
 نصاؽ عمى جساعية استجابة يتصمب الديبخاني، الفزاء في والثقة والدلامة نتخنتللإ الجولي البعج إف 

 البعس واقترار القانػنية، الشرػص تصبيق إقميسية وبيغ الجخيسة عالسية بيغ السترػر فالتشازع دولي،
 تبشي حػؿ مخة مغ أكثخ في نقاش جخػ  فقج دولية، استجابة يفخض أمخ معيشة، دولة نصاؽ عمى مشيا

 مشيا ججيج، دولي صظ وضع خلاؿ مغ الديبخانية، الجخيسة لسكافحة الستحجة الأمع قبل مغ دولية اتفاقية
 العالسي للإشار لسا ،2005 بانكػؾ في انعقج الحؼ الجشائية والعجالة الجخيسة لسشع الستحجة الأمع مؤتسخ
 انصمقت إف القانػنية لمقػاعج والإلداـ التسثيل، مدتػػ  عغ فزلا   الجخائع، تمظ مكافحة في أىسية مغ السػحج

 :(2)التالية للأسباب بالخفس جػبيت عالسي لشز الجعػات إف إلا الستحجة، الأمع مشرة مغ
 لسا آجمة وليدت عاجمة مػاجية تتصمب الديبخانية والجخيسة شػيلا   وقتا   يدتغخؽ  دولي نز وضع إف -

 العالسي. الرعيج عمى تيجيج مغ تسثمو
 إلى بحاجة وىي بػدابدت، اتفاقية أوربا مجمذ وزراء لجشة اعتسجتيا الأشخاؼ متعجدة اتفاقية وجػد -
 فػائجىا. لتقييع الػقت مغ مديج

                                                           
(1)  

كبيُراٌ عسَس حسٍ، انجهىد انذونُخ فٍ يىاجهخ انجرائى انسُجراَُخ، انطجعخ الأونً، يُشىراد انحهجٍ انحمىلُخ نهُشر 

 .33، ص 2021وانزىزَع، ثُرود، نجُبٌ، 
(2)

صر، يُشىراد أحًذ عجُس َعًخ انفزلاوٌ، انهجًبد انسُجراَُخ دراسخ لبَىَُخ رحهُهُخ ثشأٌ رحذَبد رُظًُهب انًعب  

 .43، ص 2012زٍَ انحمىلُخ نهُشر وانزىزَع، ثُرود، نجُبٌ، 
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 العميا الأولػية تػلى أف يجب مغ ىي الجولي التعاوف  وتعديد الجخيسة مغ لمحج العسمية التجابيخ إف -
 .(1)الحاضخ الػقت في

 وما دوليا   صكا   تبشي حػؿ عائقا   تقف تكشػلػجيا، الستصػرة والبمجاف الشامية البمجاف بيغ الخقسية الفجػة فإف
 ذلظ ضػء وعمى التقشي، التصػر تػاكب قانػنية وتذخيعات القانػف  إنفاذ أجيدة إمكانيات مغ ذلظ يتبع

 السجمذ وجيػد الاوؿ الفخع في الديبخانية بالجخائع السعشية العامة الجسعية قخارات الى سشتصخؽ 
 : الثاني الفخع في الديبخانية الجخائع مػاجية في الستحجة للأمع والاجتساعي الاقترادؼ

 الديبخانية بالجخائم السعشية العامة الجسعية قخارات الاول: الفخع
 الأمع فتتستع اليػـ أما ،1948 في الجولية الجخيسة لسكافحة ليا مكتب أوؿ الستحجة الأمع أنذأت 

 معالجة في بيا تعسل أف العالع، بمجاف لجسيع يسكغ محايجة مشطسة دور لمعب لمغاية جيجة بسكانة الستحجة
 عمى الػششية، عبخ السشطسة الجخيسة تسثميا التي تمظ مثل الستدايجة، الأىسية ذات لمحجود العابخة السذاكل
 بإساءة تتعمق متعجدة مجالات في الستحجة الأمع مشطسة مغ قخارات عجة صجرت الستحجة، الأمع مدتػػ 

 والاتجار كالإرىاب أخخػ  بجخائع وصلاتيا الديبخانية الجخيسة لتذعب نطخا   والتقشيات، التكشػلػجيا استخجاـ
 الشحػ عمى الديبخانية الجخائع مػاجية في العامة الجسعية مغ الرادرة القخارات أىع وسشتشاوؿ بالبذخ،

 :(2)الآتي
 :45/121 الستحجة للأمم العامة الجسعية قخار _1

 في عقج الحؼ السجخميغ ومعاممة الجخيسة بسشع السعشي الثامغ السؤتسخ بعج العامة الجسعية قخار صجر
 في عقج الحؼ بالدياسات الاستخشاد إلى الحكػمات يجعػ قخار اعتسجت إذ ،1990 عاـ في كػبا/ىافانا

 قػانيشيا أف مغ التأكج إلى الستحجة الأمع في الأعزاء الجوؿ القخار ودعى العاـ، ذلظ مغ سابق وقت
 .(3)الديبخانية الجخيسة مع لمتعامل كافية الجشائية

 :55/63 الستحجة للأمم العامة الجسعية قخار _2
 السعمػمات تكشػلػجيا استخجاـ إساءة بذأف قخارا   الستحجة للأمع العامة الجسعية اعتسجت ،2000 عاـ في

 عاـ G7 الدبعة مجسػعة أعمشتيا التي العذخة السبادغ مع التساثل مغ شيء وفيو إجخامية، لأغخاض
                                                           

(1) 
جُم ثرعبو، رأصُر رطىر انزكُىنىجُب انحرة انسجراَُخ عهً ثُبء انمىح فٍ إسرائُم، يؤسسخ انذراسبد انفهسطُُُخ،  

 .55، ص 2013فهسطٍُ، 
(2)  

، 2011الأَزرَذ، يُشىراد انحهجٍ انحمىلُخ، ثُرود، سهُى عجذالله انججىرٌ، انحًبَخ انمبَىَُخ نًعهىيبد شجكخ 

 .55ص
(3)  

، عهً انًىلع انرسًٍ نًُظًخ A/RES/121/45، أَظر انىصُمخ رلى 45/121لرار انجًعُخ انعبيخ نلأيى انًزحذح، رلى 

 2/1/2024. ربرَخ انسَبرح /http://www.un.comالأيى انًزحذح: 

http://www.un.com/
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 (1) الفقخة في التكشػلػجيا استعساؿ إساءة مشع إلى الخامية التجابيخ مغ عجدا   القخار حجد وقج ،1998
 وىي:

 تكشػلػجيا استعساؿ يديئػف  لمحيغ أمشا   ملاذا   ومسارساتيا قػانيشيا تػفيخ عجـ تكفل أف لمجوؿ، يشبغي -أ
 لجػ القانػف، إنفاذ مجاؿ في التعاوف  السعشية الجوؿ جسيع تشدق أف يشبغي إجخامية، لأغخاض السعمػمات

 .(1)إجخامية لأغخاض السعمػمات تكشػلػجيا استخجاـ بإساءة الستعمقة الجولية القزايا في والسقاضاة التحقيق
 استعساؿ إساءة مكافحة في تػاجييا، التي بالسذاكل الستعمقة السعمػمات الجوؿ تتبادؿ أف يشبغي-ب

 بسا وتجييدىع القػانيغ إنفاذ مجاؿ في العامميغ تجريب ويشبغي إجخامية، لأغخاض السعمػمات تكشػلػجيا
 إجخامية. لأغخاض السعمػمات تكشػلػجيا استعساؿ إساءة مكافحة مغ يسكشيع

 عخقمة أؼ مغ وتػافخىا، وسلامتيا الحػاسيب ونطع البيانات، سخية تحسي أف القانػنية لمشطع يشبغي-ج
 القانػنية لمشطع يشبغي إجخامية، لأغخاض استعساليا بإساءة يقػـ مغ معاقبة تزسغ وأف بيا، مأذوف  غيخ

 عمييا، الحرػؿ وسخعاف الخاصة الجشائية بالتحكيقات الستعمقة الإلكتخونية البيانات بحفع تدسح أف
 تكشػلػجيا استعساؿ إساءة في السشاسب، الػقت في التحقيق تزسغ أف الستبادلة السداعجة لشطع ويشبغي

 إجخامية. لأغخاض السعمػمات
 الشاس عامة تػعية عميو ويتػجب السشاسب، الػقت في وتبادليا الحالات ىحه مثل في الأدلة جسع -د

 الإمكاف، قجر يشبغي ومكافحتيا، إجخامية لأغخاض السعمػمات تكشػلػجيا استعساؿ إساءة مشع بزخورة
 السجخميغ وتعقب عشيا، والكذف الاستعساؿ إساءة مشع عمى تداعج بصخيقة السعمػمات تكشػلػجيا ترسيع
 تأخح حمػؿ وضع إجخامية لأغخاض السعمػمات تكشػلػجيا استعساؿ إساءة مكافحة وتقتزي الأدلة، وجسع

 الأفخاد. حخيات حساية الاعتبار في
 :56/121 الستحجة للأمم العامة الجسعية قخار ثانياً_

 تكشػلػجيا استخجاـ إساءة بذأف آخخا   قخارا   الستحجة للأمع العامة الجسعية اعتسجت ،2002 عاـ في
 الديبخانية، الجخائع لسكافحة متشػعة وحمػؿ الجولي الشيج إلى القخار ويذيخ إجخامية، لأغخاض السعمػمات

 الأمع دور عمى الزػء يدمط القخار إف كسا الجخائع، لسكافحة الجوؿ بيغ التعاوف  ضخورة عمى ويؤكج
 .(2)الجخائع ىحه مكافحة في والإقميسية الجولية والسشطسات الستحجة

                                                           
(1)  

، 2005عجذالله عجذ انكرَى عجذ الله، جرائى انًعهىيبرُخ والاَزرَذ، انطجعخ الأونً، يُشىراد انحهجٍ انحمىلُخ، ثُرود، 

.24ص 
 

(2)  
، عهً انًىلع انرسًٍ نًُظًخ A/RES/121/56، أَظر انىصُمخ رلى 56/121لرار انجًعُخ انعبيخ نلأيى انًزحذح، رلى 

 .3/1/2024. ربرَخ انسَبرح /http://www.un.comالأيى انًزحذح: 

http://www.un.com/
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 :57/239 الستحجة للأمم العامة الجسعية قخار ثالثاً_
 لمفزاء عالسية أمشية ثقافة إنذاء إلى القخار ييجؼ آخخا   قخارا   العامة الجسعية اعتسجت 2002 عاـ في

 :(1)فيو ورد فقج الحاسػبي،
 الحاسػبي. الفزاء لأمغ عالسية ثقافة إنذاء بيجؼ القخار بيحا السخفقة بالعشاصخ عمسا   تحيط -أ

 بإنذاء، الستعمقة العشاصخ ىحه أمػر، جسمة مغ تخاعي أف الرمة ذات الجولية السشطسات جسيع تجعػ -ب
 الحاسػبي. الفزاء أمغ بذأف مقبمة أعساؿ أية في الثقافة ىحه مثل
 ثقافة لتشسية السبحولة جيػدىا في العشاصخ ىحه أمػر، جسمة مغ تخاعي أف إلى الأعزاء الجوؿ تجعػ -ج

 بكاممو. السجتسع صعيج عمى السعمػمات، تكشػلػجيا واستخجاـ تصبيق في الحاسػبي الفزاء أمغ
 :58/199 الستحجة للأمم العامة الجسعية قخار رابعاً_

 إلى التصخؽ  دوف  كدابقة جاء والحؼ ،(2)القخار ىحا الستحجة للأمع العامة الجسعية اعتسجت 2003 عاـ في
 الأساسية اليياكل وحساية الديبخاني الفزاء لحساية عالسية ثقافة إرساء حػؿ وتسخكد الديبخانية، الجخيسة

 الأساسية اليياكل لحساية الأساسية العشاصخ عمى لمحفاظ الجولية والسشطسات الجوؿ ويجعػ لمسعمػمات،
 الديبخاني. الفزاء بأمغ تتعمق مدتقبمية إعساؿ أؼ في لمسعمػمات
  :66/177 الستحجة للأمم العامة الجسعية قخار خامداً_

 لسكافحة القػانيغ تشديق ضخورة عمى الزػء سمط الحؼ بانكػؾ إعلاف واعتسج بتايلانج، بانكػؾ في صجر
 قبل مغ السبحولة الجيػد شجع الحؼ الإعلاف، ىحا يؤيج 177/60 القخار جاء وقج الديبخانية. الجخائع

 تقجيع مػاصمة إلى ودعا الديبخانية، الجخائع لسشع القائع التعاوف  تعديد إلى الخامية الجولي السجتسع
 وبذخاكة الستحجة الأمع مطمة تحت الديبخانية الجخائع مػاجية مجاؿ في الأعزاء الجوؿ إلى السداعجة
 .(3) مذابو مشطسات
 :64/211 الستحجة للأمم العامة الجسعية قخار سادساً:

                                                           
(1)

عهً انًىلع انرسًٍ نًُظًخ الأيى  A/RES/239/57، أَظر انىصُمخ 55/232لرار انجًعُخ انعبيخ نلأيى انًزحذح، رلى   

 .2024/ 3/1. ربرَخ انسَبرح /http://www.un.comانًزحذح: 
(2)  

، عهً انًىلع انرسًٍ نًُظًخ A/RES/199/58، اَظر انىصُمخ رلى 52/122لرار انجًعُخ انعبيخ نلأيى انًزحذح، رلى 

 .2024/ 4/1. ربرَخ انسَبرح /http://www.un.comالأيى انًزحذح: 
(3)  

عهً انًىلع انرسًٍ نًُظًخ  A/RES/177/60، اَظر انىصُمخ رلى 60/155ى لرار انجًعُخ انعبيخ نلأيى انًزحذح، رل

 4/1/2024. ربرَخ انسَبرح /http://www.un.comالأيى انًزحذح: 

http://www.un.com/
http://www.un.com/
http://www.un.com/
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 للأمغ عالسية ثقافة لإرساء ججيج قخار ،(1)الستحجة للأمع العامة الجسعية أصجرت 2010 عاـ في
 وحساية الديبخانية، بالجخائع الستعمقة والقػانيغ الييئات وتحجيث استعخاض إلى البمجاف ودعى الديبخاني
 والتذفيخ. الخقسي والتػقيع التجارؼ، والقانػف  والخرػصية البيانات
 :71/169 والقخار 76/176 الستحجة للأمم العامة الجسعية قخار سابعاً_

 الأمع مؤتسخ حػؿ قخاريغ الستحجة للأمع العامة الجسعية اعتسجت التػالي، عمى 2016و 2015عاـ في
 مجاؿ في قجراتو لاسيسا الجشائية والعجالة الجخيسة لسشع الستحجة الأمع بخنامج وتعديد الجخيسة لسشع الستحجة
 والتجابيخ الديبخانية الجخائع مذكمة دراسة حػؿ السفتػح الجولي الفخيق جيػد عمى أثشت كسا التقشي، التعاوف 

 إلكتخونية بيئة تػفيخ الأعزاء الجوؿ مغ وشمب لسػاجيتيا الخاص والقصاع الجولي السجتسع يتخحىا الحؼ
 .(2)الإنتخنت عمى الإجخامية الأنذصة ومكافحة لسشع وأميشة متيشة
 الديبخانية الجخائم مهاجهة في الستحجة للأمم والاجتساعي الاقترادي السجمذ جههد الثاني: الفخع

 الػضائف خلاؿ مغ الديبخانية، الجخائع مػاجية مجاؿ في دورا   والاجتساعي الاقترادؼ السجمذ لعب 
 الجولي بالاقتراد يتعمق فيسا الجراسات إجخاء خػلتو التي السيثاؽ، مغ (62) السادة في إلييا السذار
 الاتفاقات صياغة عغ فزلا   الأساسية، الإنداف حقػؽ  ومخاعاة احتخاـ بتعديد الخاصة التػصيات وكحلظ

 تشاولت التي السؤتسخات أىع وسشتشاوؿ الجولية، السؤتسخات وعقج اختراصو نصاؽ ضسغ يجخل فيسا
 والعجالة الجخيسة لسشع الستحجة الأمع بخنامج مدؤولية مغ السؤتسخات ىحه باعتبار الديبخانية، الجخيسة

 ىي: السؤتسخات وىحه الجشائية،
 السجخمين: ومعاممة الجخيسة لسشع العاشخ الستحجة الأمم مؤتسخ _1

 عسل ورشة في بالأنتخنت السترمة الجخائع مػضػع أثيخ وقج ،2000 عاـ فبيشا في السؤتسخ وقائع جخت
 وقج ليا، القانػنية والاستجابة الحجود عبخ عشيا والتحخؼ  الجخيسة فئات عمى الشقاشات ركدت وقج خاصة،
 بالآتي وتتمخز الديبخانية، الجخيسة معالجة في وأساسية ميسة استشتاجات العسل ورشة عغ تسخس
 وجػد السػضػعية التذخيعات جانب إلى ولابج الديبخانية الأفعاؿ تجخـ تذخيعية قػاعج وضع ضخورة

 .(3)الجخيسة لسكافحة قجرات بشاء ضخورة عمى الزػء وسمط تػازييا، إجخائية تذخيعات
                                                           

(1)
عهً انًىلع انرسًٍ نًُظًخ  A/RES/211/64، اَظر انىصُمخ رلى 64/211لرار انجًعُخ انعبيخ نلأيى انًزحذح، رلى  

 . 4/1/2023ربرَخ انسَبرح   /http://www.un.comالأيى انًزحذح: 
(2)  

، عهً انًىلع انرسًٍ نًُظًخ A/RES/170/70، أَظر انىصُمخ رلى 50/150لرار انجًعُخ انعبيخ نلأيى انًزحذح، رلى 

 .5/1/2024.  ربرَخ انسَبرح /http://www.un.comالأيى انًزحذح: 
(3)  

عهٍ محمد عهٍ كبظى انًىسىٌ، انًشبركخ انًجبشرح فٍ انهجًبد انسُجراَُخ، انًؤسسخ انحذَضخ نهكزبة، ثُرود، نجُبٌ، 

 .112، ص 2012

http://www.un.com/
http://www.un.com/
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 الجشائية: والعجالة الجخيسة لسشع عذخ الثاني الستحجة الأمم مؤتسخ _2
 التحزيخية الاجتساعات ودعت الديبخانية، الجخائع مشاقذة تع تحجيجا   البخازيل وفي ،2010 عاـ في

 اليادؼ والسحيط آسيا ومشصقة آسيا غخب ومشصقة اللاتيشية بأمخيكا والخاصة لمسؤتسخ الأربعة الإقميسية
 .(1)الديبخانية الجخائع لسكافحة دولية اتفاقية عقج إلى أكاديسية، أوساط عغ فزلا   وإفخيكيا،

 الجشائية: والعجالة الجخيسة لسشع عذخ الثالث الستحجة الأمم مؤتسخ _3
 ىحا أكج وقج الجشائية، والعجالة الجخيسة لسشع عذخ الثالث السؤتسخ الجوحة في عقج 2015 عاـ في

 بذأف جخت التي والسشاقذات دولية لاتفاقية الأربعة، التحزيخية الاجتساعات في الجعػات السؤتسخ
 الديبخانية. الجخيسة

 الجولي، القانػف  تصػر في كبيخ تأثيخ ليا الجولية والاترالات التكشػلػجيا تقجـ إف تقجم: مسا ندتخمص
 ليا الستحجة الأمع تعقجىا التي فالسؤتسخات والسؤتسخات، والقخارات الجولية السشطسات اعساؿ نذخ خلاؿ مغ

 عمييا. العالسي الصابع وإضفاء الجولي، القانػف  قػاعج تصػر في ميسة أثار
 الثاني السطمب

 الديبخانية الجخائم مكافحة في الجولية والهكالات السشظسات دور
 البحث خصة مع واندجاما   الديبخانية، الجخائع مكافحة في الجولية والػكالات السشطسات مغ العجيج تشذط 

 و الاوؿ الفخع في للاترالات الجولي والاتحاد والتشسية الاقترادؼ التعاوف  مشطسة جيػد تشاوؿ سيتع
 :(2 الثاني الفخع في الفكخية لمسمكية العالسية السشطسة

 للاترالات: الجولي والاتحاد والتشسية الاقترادي التعاون  مشظسة الاول: الفخع
 الجولية الداحة في الديبخانية الجخائع مذاكل بذأف شاملا   تحكيقا   تصمق مشطسة أوؿ السشطسة ىحه تعتبخ 

 الأمغ عمى أكبخ بذكل تخكد بل ذاتيا، حج في الديبخانية الجخيسة عمى مباشخ بذكل تعسل لا والسشطسة
 مشطسة عسل فخيق يقػـ إذ الديبخاني، الفزاء في الثقة لبشاء عالسيا مشدقا سياسيا نيجا وتعدؿ الديبخاني،

 السبادغ بتصػيخ (WISP) والخرػصية بالسعمػمات السعشي (OECD) والتشسية الاقترادؼ التعاوف 
 .الجولية التػجييية

                                                           
(1)  

، 2015ورحذَبد الأيٍ انمىيٍ، انًصرَخ نهُشر وانزىزَع، انمبهرح، يحًىد يذٍَ عجذ انرحًٍ، انجرًَخ الإنكزروَُخ 

 .105ص 
(2)

 .110يحًىد يذٍَ عجذ انرحًٍ، انجرًَخ الإنكزروَُخ ورحذَبد الأيٍ انمىيٍ، انًرجع انسبثك َفسه، ص   
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 والعاـ الخاص القصاعيغ مغ كل عمى ويشصبق فقط، الصبيعييغ الأشخاص الإرشادات نصاؽ يذسل
 بسبادغ التػجييية لمسبادغ الخئيدية الثسانية الشقاط تتعمق إذ الآلية، وغيخ الآلية البيانات معالجة ويتزسغ

 مشيةالأ والزسانات الاستخجاـ، مغ والحج الأغخاض، ومػاصفات البيانات، وجػدة التحسيل مغ الحج
 السبادغ إف الخرػصية، القػانيغ الجولي بالتصبيق يتعمق فيسا والسداءلة الفخدية، والسذاركة والانفتاح
 .(1)الاقترادؼ السيجاف في التػجييية السبادغ ىحه السشطسة في الأعزاء الجوؿ جسيع أيجت وقج التػجييية

 التي القانػنية القزايا لسشاقذة الخبخاء مغ مجسػعة بتأليف والتشسية، الاقترادؼ التعاوف  مشطسة قامت قج
 لسجة دراسة بإعجاد الخبخاء تكميف تع الاجتساع، ىحا نتائج إلى واستشادا الديبخانية، الجخيسة شخحتيا
 1986 عاـ في الديبخانية، لمجخائع الػششية القػانيغ وتجويل التشديق إمكانية عمى التخكيد مع عاميغ،
 الستعمقة الجخائع بعشػاف الجراسة نتائج يمخز تقخيخ والتشسية دؼالاقترا التعاوف  مشطسة أصجرت

 الحاسػب جخائع مغ الأدنى الحج حجد قج التقخيخ إف مغ بالخغع القانػنية، الدياسة تحميل و الحاسػبب
، غيخ انو إلا الجوؿ، تزخ التي  ججيجة سياسة لاعتساد الػقت الجوؿ يسشح انو في أىسيتو وتكسغ ممدـ

 فعل وردود استياء بجوف  دولية قػاعج لفخض محاولة في الجوؿ، فييا تتقيج لكي بإرادتيا قػانيشيا وتصػيع
. بذكل عمييع فخض لػ فيسا  ممدـ

 أتبعتو الحؼ الشيج نفذ ىػ السبادرة، ىحه في والتشسية الاقترادؼ التعاوف  مشطسة اتبعتو الحؼ الشيج إف
 مغ مسكغ عجد أكبخ أف مغ التأكج خلاؿ مغ الػششية، عبخ الجخيسة لسكافحة الأخخػ  الأوروبية الجيػد
 السيجاف في والتشسية التعاوف  مشطسة اعتسجت وقج الديبخانية، الجخائع مغ أساسية مجسػعة يحطخ الجوؿ

 الأمغ ثقافة نحػ السعمػمات وشبكات نطع لأمغ ججيجة تػجييية ومبادغ ،2002 عاـ في الاقترادؼ،
 .(2)الأعزاء لمجوؿ ممدـ غيخ تػجييي مبجأ في اليامة لمسعمػمات التحتية البشية لحساية الشيج وىحا

 بذأف عسل ورشة تشطيع في الجولي، والبشظ الاقترادؼ السيجاف في والتشسية التعاوف  مشطسة تعاونت كحلظ
 بالاستشتاج يتعمق وفيسا التشسية، لأغخاض والاترالات السعمػمات تكشػلػجيا تصبيق في الدياسات تخابط

 ونقرا   مشدقا ، وششيا   نيجا   تتزسغ الخئيدة التحجيات أف العسل ورشة بيشت الأمشية، للاعتبارات الخئيذ
 التعاوف  مشطسة جيػد قائسة وتصػؿ الحجود، عبخ التعاوف  ونقز القائسة السسارسات أفزل تشفيح في

 تع الحؼ ،2018 شباط في مؤتسخا آخخىا كاف والتي الديبخانية، الجخيسة مكافحة في والتشسية الاقترادؼ

                                                           
(1)

 .55محمد أيٍُ انشىاثكخ، جرائى انحبسىة والأَزرَذ  انجرًَخ انًعهىيبرُخ، انًرجع انسبثك،   
(2)  

 .22، ص2010َهلا عجذ انمبدر انًىيٍُ، انجرائى انًعهىيبرُخ، انطجعخ انضبَُخ، دار انضمبفخ نهُشر وانزىزَع، عًبٌ، 
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 في والسخونة الخقسي الأمغ حػؿ عسل وورشة الديبخاني، التأميغ سػؽ  تعيق التي السعػقات مشاقذة فيو
 .(1)الأساسية والخجمات الحيػية التحتية البشية

 عغ عبارة وىي الشاعع، بقانػنيا تذتيخ والتشسية الاقترادؼ التعاوف  مشطسة بأف يتزح، تقجـ ما كل مغ
 عالسي، تأثيخ ليا التي الرعبة العامة الدياسة قزايا مغ متشػعة مجسػعة حػؿ ممدمة، غيخ أدوات
 عمى سخيعا   إجساعا   تػليج إلى أعساليا في وتيجؼ الديبخاني، الفزاء استخجاـ إساءة مػاجية ومشيا

 حساية البيانات، حساية الخرػصية، بالتذفيخ، الستعمقة تمظ مثل الرعبة والتشطيسية الدياسية القزايا
 الجخيسة عمى مباشخ بذكل يشرب لا السشطسة نذاط أف مغ وبالخغع السعمػمات، أنطسة وأمغ السدتيمظ،
 يبمػر الحؼ الأمخ الذخرية، والبيانات الخرػصية حساية وتعدز الديبخاني الأمغ تجعع إنيا إلا الديبخانية

 الديبخانية. الجخيسة مػاجية في مػحجة عالسية وسياسات مػاقف
 للاترالات: الجولي الاتحاد

 وفي ،2003 عاـ بدػيدخا في جشيف في مخحمتيغ عمى عقج الحؼ السعمػمات لسجتسع العالسية القسة في 
 عسل خصة بتشفيح للاترالات، الجولي الاتحاد العالع وزعساء الجوؿ رؤساء كمف ،2005 عاـ تػنذ
 في والأمغ الثقة ببشاء الستعمقة (5) الفقخة في وردت التي الديبخانية، الجخيسة مكافحة إلى الخامية جشيف

 لسجتسع العالسية القسة في الديبخانية الجخيسة معالجة وتع والاترالات، السعمػمات تكشػلػجيا استخجاـ
 الجخيسة مكافحة في الجولي التعاوف  ضخورة عمى التأكيج خلاؿ مغ ،2005 تػنذ في السعمػمات
 الجولي لمتعاوف  كإشار الديبخاني للأمغ العالسي البخنامج ،2007 عاـ في الاتحاد أشمق فقج الديبخانية،

 :(2)ىي أىجاؼ، سبعة عمى البخنامج ىحا الخرػص وجو وعمى السجاؿ، ىحا في
 وعالسيا   محميا   لمتصبيق قابمو تكػف  الديبخانية، لمجخيسة نسػذجية تذخيعات لتصػيخ استخاتيجية وضع _1

 واستخاتيجيات عامة سياسة نسػذج وإقخار وإنذاء السعتسجة، والجولية والػششية القانػنية التجابيخ مع بالتػازؼ 
 الديبخانية. الجخيسة مع لمتعامل مشاسبة وإقميسية وششية لياكل لتصػيخ وششية

 تصبيقات ونطع الأمغ معاييخ مػضػع في عالسيا ، السقبػؿ الأدنى الحج لتحجيج استخاتيجية وضع _2
 .(3)لمحػادث والاستجابة والتححيخ لمسخاقبة عسل إشار وضع مع والبخامج، الأنطسة

                                                           
(1)

 .21، ص2000هذي حبيذ لشمىش، جرائى انحبست الإنكزروٍَ فٍ انزشرَع انًمبرٌ، دار انُهضخ انعرثُخ، انمبهرح،   
(2)  

، 2011زرَذ، انطجعخ الأونً، انًركس انمىيٍ نلإصذاراد انمبَىَُخ، انمبهرح، َىسف حسٍ َىسف، انجرائى انذونُخ نلأَ

 .122ص
(3) 

، ص 2005يُُر محمد انجُجُهٍ ويًذوح محمد انجُجُهٍ، أيٍ انًعهىيبد الإنكزروَُخ، دار انفكر انجبيعٍ، الاسكُذرَخ،  

242. 
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 بالػثائق الاعتخاؼ لزساف لياكل وتحجيج وتصبيقو، رقسية ىػية لشطاـ عالسي عاـ إشار وإقخار إنذاء-3
 والقجرات البذخية، القجرات بشاء لتدييل عالسية استخاتيجية وتصػيخ الجغخافية، الحجود عبخ للإفخاد الخقسية

 السعمػماتية. السجالات جسيع وفي القصاعات جسيع في والجراية السعخفة لتعديد السؤسدية،
 العاـ الأميغ شكل الديبخاني، للأمغ العالي البخنامج الدبعة الأىجاؼ بذأف استخاتيجيات وضع أجل ومغ

 لسحة التقخيخ ىحا ويقجـ الديبخاني، الأمغ في متخرريغ السدتػػ  رفيعي الخبخاء مغ مجسػعة للاتحاد
 الجشائية القػانيغ أحكاـ عغ عامة وفكخة الديبخانية، الجخيسة لسكافحة والجولية الإقميسية الأساليب عغ عامة

 لسدتخجمي الأساسية والحقػؽ  الانتخنت خجمات مػردؼ مدؤولية تحجد التي والمػائح الإجخائية والسدائل
 .(1)الانتخنت

 بالجخيسة الػقت بشفذ صمة وذات الديبخاني الأمغ بذأف القخارات مغ العجيج الجولي الاتحاد اعتسج وقج
 بالأمغ الستعمقة والسرصمحات التعخيفات دراسة بذاف ،2006 انصاليا، في 149 القخار مشيا: الديبخانية،
 التعاوف  تعديد بذاف العالسي الاترالات بتشسية الخاصة لمسؤتسخ ،2006 الجوحة 45 والقخار الديبخاني،

 بذأف الاترالات لتقييذ العالسية لمجسعية ،2008 جػىاندبخغ 50 والقخار الديبخاني، الأمغ مجاؿ في
 والقخار الاقتحامية، الخسائل بخرػص الجسعية لشفذ ،2008 جػىاندبخغ 52 والقخار الديبخاني، الأمغ

 .(2)الديبخانية لمحػادث وششية استجابة فخؽ  انذاء تذجيع بذأف 2008 جػىاندبخغ 58
 ويسكغ السعاىجة، تفعل كسا الأعزاء الجوؿ تمدـ لا فيي لحلظ السعاىجات، بسدتػػ  ليدت القخارات وىحه

، القخار أف عمى تعاىجؼ حكع نز إذا الأعزاء الجوؿ تمدـ أف السبجأ، حيث مغ لمقخارات،  إذا أو ممدـ
 لتقجيع الشيائية السػاعيج )مثل للاترالات الجولي للاتحاد داخمية إجخائية بسدائل يتعمق القخار كاف

 عمى والجخيسة بالسخجرات السعشي الستحجة الأمع ومكتب للاترالات الجولي الاتحاد وقع وقج ىحا الػثائق(،
 والتجريب التقشية والسداعجة القجرات بشاء لغخض ،2011 عاـ في الديبخانية الجخيسة بذأف تفاىع محكخة
 السذتخكة. العسل وورش
 الفكخية لمسمكية العالسية السشظسة الثاني: الفخع

                                                           
(1)  

 .254، ص 2011ح، الإسكُذرَخ، محمد عهٍ انعرَبٌ، انجرائى انًعهىيبرُخ، دار انجبيعخ انجذَذ
(2)

 .261، ص2015علاء انذٍَ شحبره، انزعبوٌ انذونٍ نًكبفحخ انجرًَخ، اَزران نهُشر وانزىزَع، انمبهرح،   
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 الػقػؼ السيع ومغ الفكخية، السمكية الفخدية الحقػؽ  حساية عمى الفكخية لمسمكية العالسية السشطسة تعسل 
 الفكخية، السمكية حقػؽ  بحساية الستعمق العالسي الجيج عغ الحجيث بسشاسبة الجولية، الاتفاقيات بعس عمى

 :(1)وىي دولية معاىجات ثلاث تػجج إذ
 بخن: معاهجة-1

 إذ السؤلف، حق لحساية الأساس الحجخ ،1971 لعاـ والفشية الأدبية السرشفات لحساية بخف  معاىجة تعج
 عغ فزلا   كاف، شكل وبأؼ شخيقة بأؼ السرشفات ىحه مغ ندخ بعسل استئثاريا   حقا لمسؤلف تسشح

 بتػقيع الاتفاقية تمدـ كحلظ الجسيػر، إلى تػصيل أو بث أو اقتباس او تخجسة أؼ مشع أو تخخيز
 بخف  اتفاقية إلى مجسميا في الاتفاقية، ىحه وتدتشج أجشبيا ، أـ وششيا   عميو السعتجػ كاف سػاء جداءات
 حقػؽ  في بالتجارة الستعمقة السجالات واتفاقية ،1886 في أبخمت التي والفشية الأدبية السرشفات لحساية
 اتفاقية عمى السػقعة الجوؿ عمييا وقعت التي والعذخيغ الثسانية الاتفاقيات أىع ىي الفكخية السمكية
 .(2)الجات

 تخبذ: معاهجة-2
 الدصػ عسميات انتذار مع خرػصا   الفكخية، السمكية عمى الحساية أيزا   ،1994 تخيبذ معاىجة تريغ

 ومشيا والسعالجات، التجابيخ مغ العجيج وفييا مالكييا، مغ تخخيز دوف  الفشية الأعساؿ عمى الإلكتخوني
 ارتكاب أدلة لزبط مفاجئة حسلات لذغ أوامخ إصجار في لمدمصات الحق إعصاء السثاؿ: سبيل عمى

 اتفاقية أف القػؿ ويسكغ جشائية، عقػبات فخض عغ فزلا   الجخائع، ارتكاب أدوات عمى والتحفع الجخيسة،
 الفكخية. والسمكية الحاسػب لبخامج جشائية دولية حساية أضفت تخيذ

 الهيبه: معاهجة-3
 دخمت وقج ليا، وتحجيجا   بخف  اتفاقية إشار في خاصا   اتفاقا   ،1996 السؤلف حق بذأف الػيبػ اتفاقية تعتبخ
 التصبيقات لتدييل بإصجارىا الفكخية لمسمكية العالسية السشطسة قامت وقج ،2002 عاـ في الشفاذ حيد

 الاتفاقية احكاـ وتتيح لمسعمػمات، العالسية الأساسية البشية عبخ السباشخة الخقسية للاترالات العالية
 بيخف  اتفاقية بسػجب مقبػلة تعتبخ التي الػششية قػانيشيع في الػاردة، والاستثشاءات القيػد نقل للأعزاء

 الديبخاني. الفزاء إلى

                                                           
(1)  

 .252محمد عهٍ انعرَبٌ، انجرائى انًعهىيبرُخ، انًرجع انسبثك، ص 
(2)  

 .244الإنكزروَُخ، انًرجع انسبثك، ص يُُر محمد انجُجُهٍ ويًذوح محمد انجُجُهٍ، أيٍ انًعهىيبد 
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 والسرشفات البيانات، وقػاعج الحاسػب بخامج عمى الحساية تزفي الػيبػ، اتفاقية إف :تقجم مسا يتزح
 عمى تحػؼ  قػانيغ بتذخيع الأعزاء الجوؿ إلداـ خلاؿ مغ فييا، السؤلف حقػؽ  وتحسي والأدبية، الفشية

 مغ للاستفادة التعامل باستخجاـ التعجؼ ىحا كاف سػاء السرشفات، ىحه عمى تعجؼ لأؼ فعالة جداءات
 مػجة يخمق مسا الجسيػر، إلى نقميا أو السرشفات إذاعة أو تػزيع أو تغييخ أو ححؼ أو السرشفات، ىحه

 الاتفاقية ىحه إلى دولة 98 بانزساـ عمسشا ما إذا خرػصا   الجخائع مغ الشػع ىحا تجاه دولية تذخيعية
 الثاني السبحث

 الإقميسية السشظسات وأنذطة القانهنية الجههد
 ورسع بالػضػح الديبخانية الجخائع ومشيا القزايا بسختمف الستعمقة الإقميسية التذخيعية الجيػد تتسيد 

 الجوؿ، مغ محجودا   معيشا   جغخافيا   نصاقا   تذسل كػنيا بدبب أسخع، بصخيقة الجولية والدياسات الأشخ
 تدتفيج قج الأحياف بعس وفي والذػاغل، التيجيجات ووحجة السدافة لحلظ نتيجة الجولية، بالعلاقات مترمة

 في بسا الديبخانية، الجخائع بسكافحة معشية ممدمة دولية صكػؾ عزػية مغ العالع أجداء بعس في الجوؿ
 .(1)دولية اتفاقية مغ أكثخ في الجوؿ بعس عزػية ذلظ

 الجههد الأول السطمب في سشتشاول حيث ,مطمبين إلى السبحث هحا بتقديم سشقهم تقجم ما عمى وبشاء
 مهاجهة في العخبية الجههد سشتشاول الثاني السطمب في أما الديبخانية, الجخائم مهاجهة في الأوروبية

 الديبخانية. الجخائم
 الأول السطمب

 الديبخانية الجخائم مهاجهة في الأوروبية الجههد
 التي الإقميسية السشطسات مغ عجد عغ فزلا   العالسي، السدتػػ  عمى ميسا   دورا   الجولية السشطسات تمعب 

 الستعمقة القزايا مع تتعامل أنذصة لجييا مشيا عجدا   أف باستثشاء محجدة، مشاشق عمى عسميا تخكد
 يغصي عسميا وفي الأوربية، الدياسية السشطسات أقجـ مغ الأوربي، السجمذ ويعج الديبخانية، بالجخيسة

 القانػف  مجاؿ في التذخيع عمى محجودة قجرة فمجيو الاتحاد، أما الجفاع، عجا الدياسية السجالات جسيع
 الديبخانية الجخيسة أف إلى وبالشطخ تجارية، مشطسة الاتحاد ولأف الجولة، لديادة رمدا   بعج والحؼ الجشائي،

 سشبحث ووعميو لسػاجيتيا، القانػنية الأشخ الاتحاد يتخح الأعزاء، الجوؿ بيغ التجارة أماـ كعكبة تقف
 بػدابدت الاوربي السجمذ اتفاقية الى سشتصخؽ  فخعيغ في الديبخانية الجخائع مػاجية في الأوربية الجيػد

                                                           
(1)

 .42كبيُراٌ عسَس حسٍ، انجهىد انذونُخ فٍ يىاجهخ انجرائى انسُجراَُخ، يرجع سبثك، ص  
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 الفخع في الديبخانية الجخائع بسكافحة الرمة ذات الأوربي الاتحاد قخارات و الاوؿ الفخع في 2001
 :(1)الثاني.
 2661 بهدابدت الأوروبي السجمذ اتفاقية الاول: الفخع

 وفي العالع، مدتػػ  عمى الديبخانية، الجخائع مكافحة في دولي صظ أىع 2001 لعاـ بػدابدت اتفاقية 
 قانػنية تجابيخ اتخاذ إلى الحاجة في يتسثل الاتفاقية، إبخاـ في والدبب الخرػص، وجو عمى أوربا

 أنطسة في الحاصل والشسػ السعمػمات تكشػلػجيا عمى الاعتساد ضل في الديبخانية الجخائع لسكافحة تذخيعية
 لأمغ الثلاثة العشاصخ تدتيجؼ التي الأنذصة مكافحة أىسية عغ فزلا   السعمػمات، وتجفق الحاسػب

 واقع عغ وسشتحجث ،(2)والشطع السعمػمات وتػفخ السحتػػ  وسلامة سخية وىي الحاسػب ونطع السعمػمات
 الاتي: الشحػ عمى الاتفاقية

 أوربا مجمذ أنذطة عن تاريخية نبحة اولُا:
 عاـ ففي الديبخانية، الجخائع مػاجية في أوربا، في السجمذ أنذصة عغ عامة لسحة اخح السيع مغ إف

 مدتسخ بذكل ناقذيا وقج الحاسػب، لجخائع الجولية الصبيعة فيو تشاوؿ مؤتسخا   أوربا مجمذ عقج ،1976
 لسعالجة لجشة إنذاء الجخيسة لسذكلات الأوربية المجشة قخرت 1996 عاـ وفي الإعساؿ، ججوؿ في

 الجسعية باعتساد تكممت الاجتساعات، عذخات المجاف ىحه عقجت أعػاـ ثلاثة وخلاؿ الديبخانية، الجخائع
 نفذ مغ الثاني تذخيغ في عمييا التػقيع باب فتح والحؼ ،2001 عاـ نيداف في بػدابدت اتفاقية مذخوع

 .(3)العاـ
 بهدابدت اتفاقية أحكام ثانياً:

 والجخائع التيجيجات لسػاجية الديبخاني الفزاء في التعاوف  عمى مثاؿ أبخز ىي بػدابدت معاىجة تعج
 فتحو تع الديبخانية، الجخيسة مكافحة مجاؿ في الأشخاؼ الستعجدة السمدمة الجولية الاتفاقية إنيا الديبخانية،

 داخل مغ دولة، 50 الآف حتى بجأت إذ ،2004 عاـ التشفيح حيد ودخمت 2001 عاـ في عمييا لمتػقيع
 الأمخيكية الستحجة الػلايات بيشيا مغ دولة، 40 قبل مغ وصجقت عمييا، بالاتفاؽ الأوربي الاتحاد وخارج
 نفذ وفي ،(4)الديبخانية الجخائع لسكافحة تذخيعية أشخ وضع في الاتفاقية ىحه أسيست وقج والياباف، وكشجا

                                                           
(1)

أحًذ عجُس َعًخ انفزلاوٌ، انهجًبد انسُجراَُخ، دراسخ لبَىَُخ رحهُهُخ ثشأٌ رحذَبد رُظًُهب انًعبصر، يرجع سبثك،   

 .24ص
(2)  

 .122ظى انًىسىعٍ، انًشبركخ انًجبشرح فٍ انهجًبد انسُجراَُخ، انًرجع انسبثك، صعهٍ محمد عهٍ كب
(3)  

 .102عجذالله عجذ انكرَى عجذالله، جرائى انًعهىيبرُخ والأَزرَذ، انًرجع انسبثك، ص 
(4)

َىراٌ شفُك، اصر انزهذَذاد الانكزروَُخ عهً انعلالبد انذونُخ، انطجعخ الأونً، انًكزت انعرثٍ نهًعبرف، انمبهرح،   

 .35، ص2016
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 لأبخز الترجؼ وضخورة الديبخاني، الأمغ عمى الجخيسة لتيجيجات الجوؿ إدراؾ مجػ أضيخت الػقت
 .(1)وإشكاليا التيجيجات

 الديبخانية، الجخائع مغ السجتسع حساية عمى ركدت حيث ديباجاتيا، مغ واضحة الاتفاقية، أىجاؼ أف حيث
 ضساف كحلظ السعمػمات، تكشػلػجيا وتبمػر استعساؿ عشج السذخوعة العامة السرالح وقاية وضخورة

 حخية في والحق الخرػصية في الحق ومشيا الأساسيات، حقػؽ  واحتخاـ القانػف  إنفاذ مرالح بيغ التػازف 
 نطع وتػفخ وسلامة سخية ضج السػجية الأعساؿ لسشع السشاسبة التذخيعات اعتساد خلاؿ مغ التعبيخ،

 الجشائية. السدائل في الجولي التعاوف  وتعديد ودعع والبيانات والذبكات الحاسػب،
 الأجانب وكخاهية العشرخي  بالتسييد السختبطة الأفعال تجخيم بذأن الأول الإضافي البخوتهكهل ثالثاً:
 الحاسهب نظام طخيق عن تختكب التي

 لمججؿ، السثيخة القزايا مغ للأجانب، السعادية السػاد وتػزيع العشرخية تجخيع إف السفاوضات خلاؿ وتبيغ
 مغ مخاوؼ أثار الحؼ الأمخ قػية، بحساية يحطى الجوؿ بعس في تتستع حيث التعبيخ، بحخية يتعمق فيسا
 ،2003 عاـ في الأوؿ الإضافي البخوتػكػؿ وضع تع الاتفاقية، بعج لحلظ الجوؿ، بعس انزساـ عجـ

 .2007 عاـ في الجشدي الاستغلاؿ مغ الأشفاؿ حساية بذأف واتفاقية
 الاستشتاجات رابعاُ:

 فيع لغة إيجاد عمى يقػـ دوليا   عسلا   باعتبارىا والجولي، الإقميسي السدتػػ  عمى الاتفاقية أىسية رغع
 ممدمة غيخ السعاىجة اف إلا الجخائع، ليحه مذابو أدنى كحج شكل إنذاء عبخ الديبخانية، لمجخائع مذتخكو

 السعاىجة أف ذاتو الأوربي السجمذ ويخػ  وتشفيحىا، السعاىجة عمى السػافقة بذأف الأوربي الاتحاد دوؿ لكل
 عشج الاحتيالي والتريج الخوبػتية، واليجسات للأنتخنت، الارىابيغ استعساؿ ىشاؾ يكغ لع اذ قجيسة، صارت

 بو يؤخح تذخيعي ومثاؿ تلاىا، دولي عسل لأؼ الأساسي الكياف تعتبخ السعاىجة أف إلا السعاىجة، إنذاء
 و دوليا   عسلا   يعكذ الحؼ لمسزسػف  الديبخانية، الجخائع مكافحة غايتو وششي تذخيع أؼ إنذاء عشج

 .(2)الديبخاني الفزاء في والجخيسة الأمغ مػاضيع في مختريغ خبخاء حػارات
 الديبخانية الجخائم بسكافحة الرمة ذات الأوربي الاتحاد قخارات الثاني: الفخع

                                                           
(1)  

حسٍُ محمد انغىل، جرائى شجكخ الأَزرَذ وانًسؤونُخ انجسائُخ انُبشئخ عُهب، انطجعخ الأونً، يكزجخ ثذراٌ انحمىلُخ نهُشر 

 .42، ص 2015ُبٌ، وانزىزَع، ثُرود، نج
(2) 

 .53، ص 2001ثهبء شبهٍُ، شجكخ الأَزرَذ، انطجعخ انضبَُخ، انعرثُخ نعهىو انحبسجبد، انمبهرح،  
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 في والقزائي الجشائي التذارؾ نصاؽ في الأوربي الاتحاد مغ يشبثق تذخيعي عسل الستزسشة الاحكاـ إف 
 وششيا ، إنجازىا وسائل تعصييع أف دوف  الخلاصة، بتحقيق الأعزاء تجبخ ايزا   وىي الجشائية، القزايا

 ييع فيسا أوربا نصاؽ في صجرت التي لمقخارات بالشدبة أما الأعزاء، الجوؿ عمى مباشخ أثخ ليا وليذ
 التالية: فيي الديبخانية الجخيسة

 2664 الإباحية السهاد في الأنتخنت عمى الأطفال استغلال مكافحة بذأن لمسجمذ الإطاري  القخار اولًا:
 وقج الانتخنت شبكة عمى الأشفاؿ لاستغلاؿ لمترجؼ (،68/2004) القخار السجمذ تبشى ،2004 عاـ في

 ،2000 عاـ في الأوربي لمسجمذ سبق وقج الأنتخنت، عبخ الخاصة الرػر تبادؿ تسشع أحكاما   تزسغ
 في سابق وقت وفي الأنتخنت، شبكة عمى الأشفاؿ لاستغلاؿ لمترجؼ (،375/2000) القخار تبشى أف

 تع انو عمسا   الحاسػب، شبكة عمى والزار قانػني الغيخ السزسػف  بخرػص بياف صجر 1996 عاـ
 .2011 الإباحية السػاد في الأشفاؿ استغلاؿ بخرػص (،92/2011) بتػجيو القخار تغيخ
 الاحتيال بسكافحة الخاص القخار ثانياً:

 الإشارؼ  القخار عبخ مباشخة، برػرة الديبخانية الجخيسة يػاجو قخارا   الأوربي السجمذ تبشى ،2001 عاـ في
 بذأف مياـ السجمذ فخض فقج الشقجية، غيخ الجفع وسائل وتدويخ الاحتياؿ مكافحة بذأف (،413/2001)

 الخاصة والبخامج بالحاسػب السترل الاحتياؿ مغ معيشة أشخاؼ ييع فيسا الجشائي القانػف  تشديق
 .(1)الإشارؼ  القخار في عمييا السذار الجخائع لارتكاب تدتخجـ التي بالحاسػب،

 2665 السعمهمات أنظسة ضج الهجسات بذأن القخار ثالثاً:
 أتى لسا إعادة ليذ وىػ السعمػمات، أنطسة ضج اليجسات بخرػص قخاراُ  ،2005 عاـ في السجمذ تبشى

 الأحكاـ تشديق عمى القخار ويخكد السعاىجة، مع مذتخكا   ليكػف  جاء بل ،2011 لعاـ بػدابدت معاىجة في
 .(2)الجولي بالتعاوف  السختبصة وكحلظ الجشائي لمقانػف  الجػىخية

 الإرهاب بسكافحة الخاص القخار رابعاً:
 في الإرىابية الجخائع تعخيف وحج الحؼ بالإرىاب الإشارؼ  القخار ،2008 عاـ في الأوربي السجمذ غيخ
 مغ فارغا   القخار ىحا أتى وقج الجخائع، ليحه فعالة قزائية لسلاحقة أسدا   وبشى الأوربي، الاتحاد دوؿ كافة

 القخار صجر لحلظ القشابل، صشع في وخبخاتيع الجعاية نذخ في للأنتخنت الإرىابيغ استعساؿ تجخيع

                                                           
(1)  

 .62، ص 2012جًبل إثراهُى انحُذرٌ، انجرائى الإنكزروَُخ وسجم يعبنجزهب، يكزجخ انسُهىرٌ، ثغذاد، 
(2) 

أيُر فرط َىسف، يكبفحخ جرًَخ الإرهبة الإنكزروٍَ،  الإرهبة انرلًٍ فٍ ظم ارفبلُخ يجهس انزعبوٌ نًكبفحخ  

 .25، ص 2015الإرهبة، انطجعخ الأونً، دار انكزت وانذراسبد انعرثُخ، الإسكُذرَخ، 
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 لإيقاؼ الأوربية التذخيعات وتقخب السذاكل ىحه لإغلاؽ إجخاءات لاتخاذ (،919/2008) الإشارؼ 
 الأحكاـ الخرػص وجو عمى ويزع ،2001 لعاـ بػدابدت معاىجة مع متشاسبة الأنطسة وجعل الإرىاب

 .(1)إرىابية جخيسة لارتكاب العاـ الاستفداز عمى
 ةالديبخاني بالجخائم الرمة ذات الأوربي للاتحاد التهجيهية القخاراتخامداً:

 الجوؿ إلى والسػجية دولية مشطسة مغ الرادرة السخغسة غيخ التجابيخ مغ فئة بأنيا التػصيات عخفت 
 مياميا، تشفيح بذأف الأشخاؼ الجوؿ تػجو عامة خصػط إنيا آخخ وبسعشى معيشة، قزية برجد الأعزاء

 الأعزاء تخغع فيي الأشخاؼ، الجوؿ عمى مباشخا   تأثيخا   التػجييات تزع الأوربي الاتحاد مجاؿ في ولكغ
 الأشخاؼ. لمجوؿ الجاخمية للأنطسة شبقا   والػسائل الصخؽ  ليع وتتخؾ السياـ، بإنجاز

 كالتالي: وىي الديبخانية بخرػص الأوربي، الاتحاد مغ الرادرة التػجييات بخرهص أما
 :2666 عام الإلكتخونية التجارة بذأن التهجيه أ_
 ليتع ثالثة، أشخاؼ تقتخفيا أعساؿ عغ الانتخنت خجمة مػرد مدؤولية يعالج (،31/2000) التػجيو إف

 الاقترادية التشسية ودعع السعمػمات لسجتسع العامة التشسية لأجل إشار، لتأميغ قانػنية معاييخ إنذاء
 .(2)القانػف  إنفاذ أجيدة وكحلظ عاـ، بػجو
 :الخرهصية بذأن التهجيه ب_
 خرػصية وقاية مشو الغاية كانت الحؼ الخرػصية، قزايا في التصػرات لسلاحقة تغيخه تع التػجيو ىحا

 عاـ في مخاجعتو تع وقج العسيل، معمػمات وسخية الخجمات أمغ تزسغ كسا الإلكتخونية، الاترالات
 في الذخرية البيانات وحساية الخاصة، لمحياة احتخاما   أفزل بقانػف  استبجالو فكخة شخح وتع ،2017

 الإلكتخونية. البيانات
 :2666 عام بالبيانات الاحتفاظ بذأن التهجيه _6

 الستشقمة البيانات بعس بحفع الانتخنت، خجمات مػردؼ عمى واجبا   يذسل (،24/2006) التػجيو ىحا
 مذكمة التػجيو ىحا أثار وقج الديبخاني، الفزاء في الجشاة مػاقع عغ البحث بغاية الأنتخنت، شبكة عمى

 مشح الغتو والتي الأوربية، العجؿ محكسة إلى برجده شعغ وقجـ الخرػصية، في الحق وقاية بخرػص
 التشفيح. حيد دخػلو

                                                           
(1)

عجذ انفزبح ثُىيٍ حجبزٌ، يكبفحخ جرائى انكًجُىرر والأَزرَذ فٍ انمبَىٌ انعرثٍ انًُىرجٍ، انطجعخ الأونً، دار   

 .25، ص 2006انفكر انجبيعٍ، الإسكُذرَخ، 
(2)

عبدل عجذ صبدق، أسهحخ انفضبء الإنكزروٍَ فٍ ضىء انمىٌ انذونٍ الإَسبٍَ، يكزجخ الإسكُذرَخ، الإسكُذرَخ،   

  .103، ص 2016
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 السعمهمات: نظم ضج الهجسات بذأن التهجيه _7
 الأشخاؼ الجوؿ مصالبة عبخ السجاؿ واسعة الديبخانية اليجسات لحل (،40/2013) التػجيو ىحا ييجؼ
 .(1)صخامة أكثخ جشائية عقػبات وتصبيق الأنتخنت، بجخائع الستعمقة الػششية القػانيغ بتعديد

 :2616 في الذخرية البيانات حساية بذأن التهجيه _8
 الذخرية، البيانات بحل يتعمق بسا الصبيعييغ، الأشخاص وقاية إلى (،679/2016) التػجيو ىحا وييجؼ

 التػجيو ىحا وييجؼ البيانات ىحه نقل حخية تعديد إلى بالإضافة (،95/46) التػجيو إلغاء تع بسػجبو إذ
 .(2)والأمغ الحخية مغ نصاؽ تحقيق في بالسداىسة

 في الاتحاد مجمذ مغ ترجر التي فالاتفاقيات الاوربية، القارة في التذخيعية الأدوات تعجد يتبيغ تقجم مسا
 رسع عمى بأكسميا تعسل الأوربي، الاتحاد مغ تأتي التي والتػجييات، الإشارية والقخارات الجشائية القزايا
 الأوربي والاتحاد أوربا مجمذ في السشصػية، الديبخانية الجخائع مػاجية في قانػنية وأشخ جشائية سياسة

 لسػاجية القانػنية الأشخ ويػفخ وتصػره التذخيعي السدتػػ  نزج عمى يجؿ الحؼ الأمخ سػاء، حج عمى
 لمفزاء مذخوع غيخ استخجاـ أؼ عغ فزلا   الأوربية، القارة مدتػػ  عمى إقميسيا الديبخانية الجخيسة

 إعساؿ إلى تؤدؼ قج التي بالدمػكيات يتعمق فيسا ججيجة جخائسا   الإشارؼ  القخار استحجث وقج الديبخاني،
 لرشع للإرىابييغ الفشية السيارات وتصػيخ الإرىابية، الجعاية نذخ لسلاحقة قانػنيا   سشجا   ووفخ إرىابية،
 الانتخنت. شبكة عمى القشابل

                                                           
(1) 

، ص 2002جًُم عجذ انجبلٍ انصغُر، الاَزرَذ وانمبَىٌ انجُبئٍ، دار انُهضخ انعرثُخ نهُشر وانزىزَع، انمبهرح،  

102. 
(2)  

رايٍ يزىنٍ انمبضٍ، يكبفحخ انجرائى انًعهىيبرُخ فٍ انزشرَعبد انًمبرَخ وفٍ ضىء الارفبلُبد وانًىاصُك انذونُخ، 

 .143، ص 2011انعرثُخ، انمبهرح، انطجعخ الأونً، دار انُهضخ 
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 الثاني السطمب
 الديبخانية الجخائم مهاجهة في العخبية الجههد

 العالع، مدتػػ  عمى الازدياد في آخح خاص، بذكل الديبخانية والجخيسة عاـ بذكل الجخيسة تبمػر إف 
 التي والبمجاف الشامية، البمجاف في الأمػر أصعب مغ وفعالية بكفاءة الطاىخة ىحه مػاجية أف الػاضح ومغ

 مثل سخيعة والاقترادية والاجتساعية الدياسية لمتغيخات عخضة كانت ما غالبا   والتي ،(1)الانتقاؿ شػر في
 الػشغ في الديبخانية الجخائع لسػاجية التذخيعي السجاؿ في الإقميسية الجيػد عمى وسشخكد العخبية، الجوؿ

 السعمػمات تقشية جخائع لسكافحة العخبية الاتفاقية التالي الشحػ عمى التذخيعية الأشخ أىع عمى العخبي
 الفخع في الديبخانية الجخائع لسكافحة الجاخمية العخبية التذخيعات الى وسشتصخؽ  الاوؿ الفخع في 2010
 (2) الثاني

 2616 السعمهمات تقشية جخائم لسكافحة العخبية الاتفاقية الاول: الفخع
 الجوؿ بيغ التعاوف  تصػيخ ليجؼ وججت ،2010 السعمػمات تقشية جخائع مغ لمحج العخبية الاتفاقية إف 

 التالي: الذكل عمى العخبية الاتفاقية ىحه عغ نتكمع وسػؼ الديبخانية، الجخائع مكافحة بغاية العخبية،
 العخبية الجامعة أنذطة عن تاريخية نبحة اولًا:

 الجوؿ جامعة ميثاؽ تػقيع مشح مبكخ وقت إلى يعػد العخبية الجوؿ جامعة نصاؽ في الأمشي التعاوف  إف
 السخجرات مكافحة مكتب بإنذاء ،1950 في عاـ بذكل الجخيسة مكافحة مجاؿ وفي ،1945 في العخبية

 1960 عاـ الاجتساعي لمجفاع العخبية السشطسة بإنذاء التعاوف  ىحا دعع تع وقج العخبية، الجوؿ جامعة في
 .(3)القانػف  إنفاذ أجيدة بيغ الستبادؿ التعاوف  وتأميغ الجخيسة مكافحة إنذائيا مغ الغخض كاف التي
 مغ مجسػعة العخب، الجاخمية وزراء مجمذ أصجر فقج الديبخانية، الجخائع مكافحة مجاؿ في أما

 إلى الأعزاء الجوؿ فييا دعا وقج ،1998 تػنذ في السشعقج السؤتسخ في الجخائع ىحه عغ التػصيات
 لدلامة التجابيخ وضع لغخض والانتخنت الحاسػب استخجاـ جػانب دراسة تتػلى وششية لجشة تذكيل

 بحق عقػبات وفخض والانتخنت، الحاسػب استخجاـ إساءة بتجخيع الكفيمة الشرػص ووضع استخجاميا،
 مختكبييا.

 السعمهمات تقشية جخائم لسكافحة الـعـخبـيـة الاتفاقيـة أحـكام ثانياً:
                                                           

(1)  
 .105عبدل عجذ صبدق، أسهحخ انفضبء الإنكزروٍَ فٍ ضىء انمىٌ انذونٍ الإَسبٍَ، انًرجع انسبثك، ص 

(2)  
رَزشبرد كلارن، حرة انفضبء الإنكزروٍَ، انطجعخ الأونً، يركس الإيبراد نهذراسبد وانجحىس الاسزرارُجُخ، 

 .156، ص 2012أثىظجٍ، 
(3)  

 .162زثُخخ زَذاٌ، انجرًَخ انًعهىيبرُخ فٍ انزشرَع انجسائرٌ وانذونٍ، دار انهذي، عٍُ يهُهخ، انجسائر، ص 
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 اجتساع في السعمػمات تقشية جخائع لسكافحة عخبية اتفاقية عغ ،2010 نياية في العخبية الجامعة أعمشت
 فرػؿ خسدة مغ الاتفاقية تتكػف  أخخػ، اتفاقيات أربع تػقيع ذلظ مع وتدامغ القاىخة، في الجاخمية وزراء

 مادة. (،43) تزسشت
 الاتفاقية من العامة الأهجاف ثالثاً:
 لسػاجية التعاوف  تعديد في الجوؿ رغبة ىػ الأولى، السادة في الاتفاقية مغ اليجؼ إف إلى الجيباجة تذيخ
 مجتسعاتيا وسلامة ومرالحيا العخبية الجوؿ وأمغ العخبي السجتسع لحساية السعمػمات، تقشية جخائع

 بحساية الالتداـ عغ فزلا   الجخائع، مغ الشػع ىحا تجاه مػحجة جشائية سياسة تبشي خلاؿ مغ وأفخادىا،
 وبالأخز الدامية، والأخلاقية الجيشية بالسبادغ شادا  استخ  الأساسية، الإنداف حقػؽ  وضساف واحتخاـ

 .(1)الجخيسة أشكاؿ كل تشبح التي الإسلامية الذخيعة
 الديبخاني الفزاء في الثقة بشاء مذخوع أحكام رابعاً:

 مخكد رعاىا وقج العخبية، السشصقة في الديبخاني الفزاء وسلامة أمغ ضساف إلى تيجؼ السبادرة ىحه في
 الفزاء في الثقة )بشاء مذخوع في وانرب العخبية، الجامعة والقزائية القانػنية والجراسات البحػث

 في قانػنية، قػاعج عبخ الديبخاني الفزاء لحساية يؤسذ لكػنو بالاىتساـ ججيخ جيج وىػ الديبخاني(،
 .(2)العخبية السشصقة في وشاممة واضحة قانػنية أشخ غياب

 الاستشتاجات خامداً:
 مغ واضحا   كاف وذلظ العخبية، السشصقة خرػصية السعمػمات تقشية جخائع لسكافحة العخبية الاتفاقية راعت
 والأخلاقية الجيشية بالسبادغ والأخح دولة، كل في العاـ الشطاـ مخاعاة إلى الإشارة خلاؿ مغ الجيباجة خلاؿ

 وواسعة فزفاضة لألفاظ استخجاميا الاتفاقية، إلى السػجية الانتقادات اما الإسلامية، الذخيعة لاسيسا
 لمحفاظ محجدة معاييخ عمى الاتفاقية تشز لع كحلظ السثاؿ، سبيل عمى السعمػمات(، )تقشية كسرصمح

 اتفاقية عكذ عمى الجخائع مغ واسعة شائفة شسػليا عغ فزلا   بياناتو، وحساية السدتخجـ خرػصية عمى
 الأوربية السشصقة في الفاعمة لمسشطسات تذخيعية أدوات وجػد إلى يخجع ذلظ في الدبب ولعل بػدابدت،

                                                           
(1)  

سهًُبٌ أحًذ فضم، انًىاجهخ انزشرَعُخ والأيُُخ نهجرائى انُبشئخ عٍ اسزخذاو شجكخ انًعهىيبد انذونُخ، يرجع سبثك، 

 .155ص 
(2)  

انجرائى الالزصبدَخ فٍ انذول انعرثُخ، انطجعخ الأونً، جبيعخ َبَف انعرثُخ نهعهىو سُذ شىرثجٍ عجذ انًىنً، يىاجهخ 

 .126، ص 2006الأيُُخ، انرَبض، 
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 بعيشيا مدائل عمى التجخيع اقترار أف الأعزاء، الجوؿ قػانيغ عمى بالتأثيخ ليا تدسح الاتفاقيات غيخ
 .(1)بػدابدت اتفاقية احتػتيا التي ذلظ وغيخ البخامج استخجاـ وإساءة الحاسػب إلى بالػلػج تتعمق
 الديبخانية الجخائم لسكافحة الجاخمية العخبية التذخيعات الثاني: الفخع

 الجخائع ومػاجية الإلكتخونية السعاملات لزبط الحالي القخف  بجاية تذخيعية حخكة العخبي الػشغ شيج 
 أصجرت عاميغ وبعج ،2000 عاـ التػندي الالكتخونية والسبادلات التجارة قانػف  صجر إذ الديبخانية،

 تقشية جخائع لسكافحة الشسػذجي العخبي القانػف  صجر ذلظ وعقب الالكتخونية، التجارة بذأف دبي إمارة
 قانػف  سغ عشج إلييا المجػء العخبي السذخع عمى يشبغي التي الأساسية القػاعج وضع والحؼ السعمػمات،

 .(2)الجخائع ىحه لسكافحة وششي
 2663 السعمهمات تقشية جخائم لسكافحة الاستخشادي العخبي الإمارات قانهن  اولًا:

 التجارة يخز والآخخ الديبخانية الجخائع لسكافحة أحجىسا مذخوعيغ مشاقذة تع ،2003 عاـ في
 تقشية جخائع لسكافحة )الشسػذجي( الاستخشادؼ العخبي القانػف  الخرػص بيحا ييسشا وما الالكتخونية،
 وزراء ومجمذ عذخ، التاسعة دورتو في العخب العجؿ وزراء مجمذ قبل مغ إقخاره تع اذ السعمػمات،

 أجيدة بيغ والتشطيسي الإدارؼ  التقارب تحقيق عغ فزلا   والعذخيغ، الحادية الجورة في العخب الجاخمية
 عغ السعمػمات تبادؿ كحلظ القػاعج، وحجة عمى السبشية الأمشية والسسارسة الأسمػب وحجة لتػفيخ الأمغ،

 ومرادر الإجخامية بالتشطيسات السعخفة نصاؽ تػسيع عغ فزلا   الجوؿ، عبخ السشطسة الجخيسة حالة
 ولقانػف  التقشي والتعاوف  التجريب سبل وتحجيج التكشػلػجية والخبخات البذخية القجرات بيغ والتشديق تسػيميا،
 واستشتاجات: أحكاـ الاستخشادؼ الإمارات

 السعمهمات: تقشية جخائم لسكافحة الاستخشادي العخبي الإمارات قانهن  أحكام 
 محسػد، مدمظ وىحا محجدة، عقػبات القانػنية الشرػص تتزسغ لع مادة، (27) في القانػف  جاء حيث

 لمبشية شبقا   العقػبات تقجيخ في الحخية ليع يتيح الأعزاء، الجوؿ إلى العقػبة مجة تقجيخ إف باعتبار
 غيخ الجخػؿ تجخـ مػضػعية وأحكاـ نرػصا   وتزسغ العزػ، لمجولة والدياسية والاجتساعية الثقافية

  .(3)السذخوع
 :الاستشتاجات 

                                                           
(1)  

ضُبء َحًُ انسبداد، يجبدئ اسزخذاو انحبست اِنٍ والأَزرَذ وجهىد يكبفحخ انجرائى انُبشئخ عُهب، انًرجع انسبثك، 

 .126ص 
(2)

 .203، ص 2004نكىٍَ، انطجعخ انضبنضخ، يطجعخ صبدر انحمىلُخ، ثُرود، فبروق سعذ، لبَىٌ انفضبء ا  
(3)  

 .223، ص2004عًر محمد أثى ثكر ثٍ َىَس، انجرائى انُبشئخ عٍ اسزخذاو الأَزرَذ، دار انُهضخ انعرثُخ، انمبهرح، 
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 الجخائع لسػاجية الكامل التذخيع إصجار مغ الجولة يسكغ القانػنية الشرػص احتػتو الحؼ الذسػؿ أف
 الجولة تقػـ اف يسشع ما يػجج لا إذ العزػ، الجولة لجػ التي الشرػص عمى الإضافة ويسكغ الديبخانية،

 ىحا صجور ويعتبخ الشسػذجي، القانػف  مع لتتساشي حجه عمى كل التذخيعية الشرػص بتحجيث العزػ
 لعاـ السعمػمات تقشية جخائع لسكافحة العخبية الاتفاقية إلى للانزساـ ميج قج ،2003 عاـ في القانػف 
 عالجخائ مغ واسع عجد عمى العخبي الشسػذجي القانػف  يحتػؼ  ،2001 بػدابدت باتفاقية ومقارنة ،2010

 والجخائع خاص بذكل بالحاسػب الرمة ذات الجخائع مغ ندبيا ، وقميل محجود عجد بالسقابل تزسشت التي
 .(1)عاـ بذكل الديبخانية

 لجول التعاون  مجمذ دول في السعمهمات تقشية جخائم لسكافحة السهحج لمشظام الخياض وثيقة ثانياً:
 2613 العخبي الخميج

 السػحج الشطاـ ،2012 عاـ البحخيغ في السشعقج العخبي الخميج لجوؿ التعاوف  لسجمذ الأعمى السجمذ أقخ
 مغ سمدمة إشار في يأتي القانػف  وىحا الخميجي، التعاوف  مجمذ لجوؿ السعمػمات تقشية جخائع لسكافحة
 إذ الخميجي، التعاوف  مجمذ دوؿ بيغ والقزائي العجلي التعاوف  مدائل في الاستخشادية والأنطسة القػانيغ

 عميو. ملاحطة ورود عجـ حاؿ في تمقائيا   سشػات أربعة كل الشطاـ ىحا يتججد
 لجوؿ السعمػمات تقشية جخائع لسكافحة السػحج القانػني لمشطاـ الخياض )وثيقة ب الػثيقة ىحه سسيت وقج 

 مغ اختراص ذوؼ  خبخاء قبل مغ صيغت قانػنية مادة (39) مغ وتتكػف  الخميجي(، التعاوف  مجمذ
 في الأفعاؿ تحجيج وتع مختكبييا، عمى العقػبة وفخض الديبخانية الجخائع محاربة بيجؼ الأعزاء، الجوؿ

 لسكافحة الخياض لػثيقة واستشتاجات احكاـ وىشاؾ الأعزاء، لمجوؿ تخكت فقج العقػبات أما الػثيقة ىحه
 .(2)السعمػمات تقشية جخائع

 الهثيقة: أحكام-
 (3) السادة ومغ الاختراص، عمى نرت الثانية السادة وفي بالتعخيفات، الأولى السادة في الػثيقة جاءت

 السذخوع غيخ الجخػؿ جخمت فقج لمجخائع، السػضػعية الجػانب عمى الػثيقة نرت (30) السادة إلى
 لمكياـ مذخوع غيخ بذكل السػاقع إلى الجخػؿ وكحلظ السعمػماتي، والتدويخ السعمػماتية، السدتشجات وإتلاؼ

                                                           
(1)

 .236، ص2011ٍ، ثُرود، نىراَس أونُفب، أيٍ رمُُخ انًعهىيبد، انًُظًخ انعرثُخ نهزرجًخ، ررجًخ محمد يراَبر  
(2)  

 .251، ص2005َبئهخ عبدل محمد فرَذ لىرح، جرائى انحبست اِنٍ الالزصبدٌ، يُشىراد انحهجٍ انحمىلُخ، ثُرود، 
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 مغ الاستفادة وتجخيع مذخوع، غيخ بذكل الائتسانية البصاقات استخجاـ تجخيع كحلظ مذخوع، غيخ بفعل
 .(1)مذخوع غيخ بذكل والسخئية السدسػعة القشػات

 مغ العجيج عقجت أيزا   بل فقط، التذخيع مجاؿ في العخبي لمخميج التعاوف  مجمذ دوؿ تشذط ولع
 2008 عاـ ففي الخميجي، التعاوف  مجمذ دوؿ ومذاركة بخعاية الديبخاني الأمغ مجاؿ في السؤتسخات

 عاـ وفي الستحجة، العخبية الإمارات بجولة ضبي أبػ في السعمػمات تقشية لجخائع الثاني السؤتسخ انعقج
 2014 عاـ وفي الإجخائية، الجػانب لبحث ضبي أبػ في أيزا   الثالث الجولي السؤتسخ انعقج ،2009

 الأمغ مؤتسخ عقج إذ بعساف مدقط وكحلظ الديبخاني، للأمغ العالسي السؤتسخ ضبي أبػ احتزشت
 الثالث الإقميسي السؤتسخ عساف سمصشة استزافت للاترالات الجولي الاتحاد مع وبالتعاوف  الديبخاني،

 مشصقة بجوؿ العساني الديبخاني للأمغ الػششية لمسخاكد الدادس الدشػؼ  السؤتسخ وتخأس الديبخاني، للأمغ
 تانجيشت شخكة بسذاركة قصخ بجولة الجوحة في الديبخاني الأمغ ومؤتسخ بخوناؼ، في الإسلامي التعاوف 

 البخيصانية. ليشظ
 :الاستشتاجات 

 أو السعمػمات، تقشية جخائع لسكافحة العخبية بالاتفاقية الستسثمة العخبي السدتػػ  عمى التذخيعات عكذ
 الخميج لجوؿ التعاوف  مجمذ دوؿ مشطسة أو العخبية، الجامعة مدتػػ  عمى الاستخشادية الشسػذجية القػانيغ
 السدتػػ  عمى وآثارىا الديبخانية الجخائع لطاىخة العخبي والػعي الشزج مجػ ميسة: حقائق ثلاث العخبي

 الديبخانية الجخائع مغ واسعة شائفة تذسل تذخيعات تريغ أنيا كسا والثقافي، والاجتساعي الاقترادؼ
 تكاتف أنيا كسا العخبية، بالسجتسعات الخاصة والتقاليج والعادات والجيشية الثقافية الخمفية الشرػص، راعت

 مغ العجيج وعقج مػحجة، تذخيعات سغ عبخ الديبخانية الجخائع لسػاجية والإقميسية السحمية العخبية الجيػد
 ليحه عاـ فيع لتػحيج والدعي الديبخانية، الجخائع مكافحة مجاؿ في التصػرات لسػاجية الإقميسية السؤتسخات

 .(2)مكافحتيا وسبل الطاىخة
 الخاتسة

 والذبكات العالع، إنحاء في الأشخاص مغ لمكثيخ اليػمية الحياة مغ يتجدأ لا جدءا   التكشػلػجيا أضحت
 الجولي السجتسع في عشيا الاستغشاء يسكغ لا تحتية بشى وتسثل حيػيا   مػردا   تقجـ والأنطسة الخقسية والبيئة

                                                           
(1)

 .54كبيُراٌ عسَس حسٍ، انجهىد انذونُخ فٍ يىاجهخ انجرائى انسُجراَُخ، يرجع سبثك، ص  
(2)  

 .225انُبشئخ عٍ اسزخذاو الإَزرَذ، انًرجع انسبثك، ص عًر محمد أثى ثكر ثٍ َىَس، انجرائى 
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 متصػرة حمػلا   وتقجـ ومتذابكة معقجة أنطسة خلاؿ مغ بأكسميا مجتسعات تخبط التكشػلػجيا ىحه السعاصخ،
 والإنداني. الاقترادؼ الشسػ في وتديع السذكلات مغ لمكثيخ

 بو تختبط متعجدة لغايات مذخوع غيخ سمػؾ رافقو الديبخاني الفزاء استخجامات في التصػر ىحا
 تحجيات عجة أثار الحؼ الأمخ عالسي، الذبكة نصاؽ لكػف  ونتيجة بأخخ، أو بذكل وتدتغمو وتدتخجمو

 ىحه جخيسة، يسثل الحؼ السذخوع غيخ الدمػؾ ىحا مػاجية في والجولية الػششية السدتػيات مختمف عمى
 القانػنية الأنطسة تشػع ومع دولة، مغ أكثخ إقميع في وتأثيخه الدمػؾ لعالسية ونتيجة فشية، قانػنية التحجيات

 مذكمة ىػ الدمػؾ تشطيع فإف والسعمػمات، الاترالات تكشػلػجيا مع وتعامميا واعتسادىا الجوؿ وقجرات
 دولية. حمػؿ إلى ويحتاج دولية
 الشتائج: أولًا:

 تقع فيي لمجوؿ سيادة أو خرػصية بأؼ تعتخؼ لا جخائع لأنيا الخصػره غايو في جخائع الديبخانية الجخائع .1
 لمحجود. وعابخة الجغخافية بالحجود تعتخؼ ولا دولة مغ أكثخ بيغ

 التعاوف  وسبل والأشكاؿ الصخؽ  بكافو الديبخانية الجخيسة لسكافحتة الجيػد بحؿ العالع دوؿ جسيع عمى .2
 الجخيسة. ىحه ومخاشخ أضخار مغ يحج وبحلظ والأسخؼ  والسجتسعي الػششي الجور إلى بالإضافة الجولي

 تفعيػل شأنو مغ التي الجولية العلاقات في القػة استخجاـ لسفيػػـ ترػل أف الديبخانية اليجسات شػأف مػغ .3
 عمى العدكخؼ  غيخ الاكخاه  تذسل لا بيا السقرػد والقػة السزادة، التجابيخ واتخاذ الذخعي الجفاع حػق

 الجولة ترخؼ حخية لتقييج تكفي التي بالجرجة والقػة الاكخاه  استخجاـ يكػف  أف فيشبغي الػاشئ، السدتػػ 
 وانتياؾ التأثيخ عمييا يتختب التي الاكخاه  صػر مغ صػرة أؼ شأف مغ إذ الاكخاه، ىحا ضجىا يػجو التي

 العلاقات في القػة استخجاـ عجـ لسبجأ انتياكا   وبالتالي لمقػة استخجاما   أخخػ  لجولة القػمي للأمغ واضح
 الذخعي. الجفاع حق تفعيل شأنو مغ لمقػة واستخجاـ إكخاه  أؼ ليذ ولكغ الجولية،

 الجوليػة السرالح لأف وذلظ شتى برعػبات تتدع الخصيخة الطاىخة ليحه شػامل تشطيع وضػع عسمية إف .4
 اتفاقيػة وضػع عشػج الجولي السجتسع واجيت التي كالرعػبات أماميا، عثخة حػجػخ تقػف العطسى لمقػػػ 
 كميا . استخجاميا حطخ أو تقييجىا حػػؿ والجػجؿ الشػوية الأسمحة بذػأف

 يعج الجولية العلاقات في بيا التيجيج أو القػة استخجاـ أف العاـ الجولي القانػف  في السدتقخة السبادغ مغ .5
 بيغ القػة مرصمح تفديخ حػؿ تجور الديبخانية العسميات مغ مجسػعة ىشاؾ أف إلا مذخوع، غيخ عسلا

 القػة استخجاـ صػر كافة بذأف وآخخ ،ولػجػستياتيا السدمحة لمقػات خكيالح العشرخ عمى يعتسج معيار
 لمجوؿ. القػمي للأمغ واضح انتياؾ مغ عمييا تختب ما عمى
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 افتخاضية فكخة مقابل تكيع لا أف ويجب الديبخانية اليجسات ومشيا الإلكتخونية التقشيات استخجاـ فإف وعميو .6
 الديبخانية. السػاجية أثشاء السحيصة والالتباسات الطخوؼ ضػء في بالبذخ مقارنتيا يجب بل

 السدتصاعة، الاحتياشية التجابيخ عمى مشيا كبيخ جدء يقع والتي العاـ الجولي القانػف  قػاعج إلى بالشطخ .7
 إذا لاسيسا الحجيثة التقشية الاستخجامات في متاحة تكػف  أف يسكغ التي السسكغ مغ التي الاحتياشيات تمظ

 بحيث تقشية خلاؿ مغ الإنداني الجولي القانػف  لقػاعج الامتثاؿ في البذخ كفاءة لتفػؽ  تصػيخىا تع ما
 أف بيغ ما إذا الديبخاني اليجػـ وقف ضخورة إلى تذيخ التي السعمػمات عمى الحرػؿ عمى قادرة تكػف 

 الأسمحة بعس عمى حتى ميدة تحقق قج بحلظ وىي القانػف  ذلظ لقػاعج انتياكا تذكل اليجسات تمظ
 أؼ إشلاقيا بعج القحائف أو السجفعية بػاسصة تع ىجػـ تأجيل أو إلغاء عمى القجرة عجـ ومشيا التقميجية،

 الأخيخة. المحطات في
 التهصيات: ثانياً:

 الديبخاني الفزػاء تجريذ باعتسػاد الديبخانية اليجسات لسكافحػة ججيػة خصػػات اتخاذ الػجوؿ عمػى يتػجػب .1
 فػي تحتيػة بشية إرساء الأكاديسية، السؤسدات في الجولي السدتػػ  عمى سيسا لا عشػو الشاشئة والسخاشخ

 العدكخية الجولػة مؤسدػات بػيغ التعػاوف  وتعطػيع تقشيػة وأدوات وسائل تػػفيخ البخمجيات، مجػاؿ
 لمحفػاظ اليجػميػة، أـ مشيػا الجفاعيػة سػػاء العدكخية القجرات لتصػػيخ الأصعجة، كػافػة عمػى والتكشػلػجيػة

 الديبخانية. لميجسات والترجؼ العدكخية والبيانات السعمػمات سخية عمػى
 في السشاؿ بعيج الأمخ ىحا أف أعتقج كشت وإف الديبخانية اليجسات لتشطيع دولية اتفاقية لاعتساد الدػعي .2

 استغخؽ  التي الشػوية الأسمحة حطخ اتفاقية غخار عمى الدمغ مغ شػيل وقت يدتغخؽ  وقج الحالي، الػقت
 بيغ الآراء تبايغ بدبب وذلظ عاـ، 75 حػالي 2021 عاـ الثاني كانػف  22 في الشفاذ حيد لجخػليا

 مغ وعي ىشاؾ كاف حاؿ في ولكغ السمدمة، الجولية السعاىجات إلى الانزساـ مغ الجوؿ وعدوؼ الجوؿ
 باعتسادىا. أمل بريز ىشاؾ اليجسات ىحه بخصػرة الجولي السجتسع قبل

 والإقميسية، الجولية التذخيعات القانػنية الأشخ تقييع إعادة إلى ماسة حاجة ىشالظ الاتفاقية إتساـ لحيغ .3
 مػاجية مغ تسكشيا مجػ وتحميل كفاءتيا لزساف الزخورة، عشج وتحجيثيا ليا شاممة مخاجعة وإجخاء

 السؤتستة. واليجسات التعمع ذاتية الستصػرة كالخوبػتات التكشػلػجي، التقجـ يفخزىا التي السدتججات
 عمػى العسػل تتػلى الديبخاني" الأمػغ "مشطسة تدسية تحت خاص مخكد بإنذاء الستحجة الأمع مشطسة قياـ .4

 الجولييغ والسحققيغ الجولييغ السدتذاريغ وتجريب الػرش عقج الديبخاني، الفزػاء فػي الدمػؾ لػائح إصػجار
 الديبخاني. الفزاء إشار في تقع التي الانتياكات عغ والكذف التحقيق بذأف
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 والسخاجع السرادر قائسة
 القانهنية: الكتب أولًا:

 السعاصخ، تشطيسيا تحجيات بذأف تحميمية قانػنية دراسة الديبخانية اليجسات الفتلاوؼ، نعسة عبيذ أحسج .1
 .2018 لبشاف، بيخوت، والتػزيع، لمشذخ الحقػقية زيغ مشذػرات

 التعاوف  مجمذ اتفاقية ضل في الخقسي الإرىاب الإلكتخوني، الإرىاب جخيسة مكافحة يػسف، فخج أميخ .2
 .2015 الإسكشجرية، العخبية، والجراسات الكتب دار الأولى، الصبعة الإرىاب، لسكافحة

 .2001 القاىخة، الحاسبات، لعمػـ العخبية الثانية، الصبعة الأنتخنت، شبكة شاىيغ، بياء .3
 .2012 بغجاد، الدشيػرؼ، مكتبة معالجتيا، وسبل الإلكتخونية الجخائع الحيجرؼ، إبخاليع جساؿ .4
 القاىخة، والتػزيع، لمشذخ العخبية الشيزة دار الجشائي، والقانػف  الانتخنت الرغيخ، الباقي عبج جسيل .5

2002. 
 الجراسات مؤسدة إسخائيل، في القػة بشاء عمى الدبخانية الحخب التكشػلػجيا تصػر تأثيخ بخعاـ، جيل .6

 .2013 فمدصيغ، الفمدصيشية،
 بجراف مكتبة الأولى، الصبعة عشيا، الشاشئة الجدائية والسدؤولية الأنتخنت شبكة جخائع الغػؿ، محمد حديغ .7

 .2017 لبشاف، بيخوت، والتػزيع، لمشذخ الحقػقية
 والسػاثيق الاتفاقيات ضػء وفي السقارنة التذخيعات في السعمػماتية الجخائع مكافحة القاضي، متػلي رامي .8

 .2011 القاىخة، العخبية، الشيزة دار الأولى، الصبعة الجولية،
 والبحػث لمجراسات الإمارات مخكد الأولى، الصبعة الإلكتخوني، الفزاء حخب كلارؾ، ريتذارد .9

 .2012 أبػضبي، الاستخاتيجية،
 مميمة، عيغ اليجػ، ردا والجولي، الجدائخؼ  التذخيع في السعمػماتية الجخيسة زيجاف، زبيخة .10

 الجدائخ.
 الحقػقية، الحمبي مشذػرات الأنتخنت، شبكة لسعمػمات القانػنية الحساية الجبػرؼ، عبجالله سميع .11

 .2011 بيخوت،
 السعمػمات شبكة استخجاـ عغ الشاشئة لمجخائع والأمشية التذخيعية السػاجية فاضل، أحسج سميساف .12

 .2013 القاىخة، العخبية، الشيزة دار الجولية،
 جامعة الأولى، الصبعة العخبية، الجوؿ في الاقترادية الجخائع مػاجية السػلى، عبج شػربجي سيج .13

 .2006 الخياض، الأمشية، لمعمػـ العخبية نايف
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 مكتبة الإنداني، الجولي القػف  ضػء في الإلكتخوني الفزاء أسمحة صادؽ، عبج عادؿ .14
  .2016 الإسكشجرية، الإسكشجرية،

 الشسػذجي، العخبي القانػف  في والأنتخنت الكسبيػتخ جخائع مكافحة حجازؼ، بيػمي الفتاح عبج .15
 .2006 الإسكشجرية، الجامعي، الفكخ دار الأولى، الصبعة

 الحمبي مشذػرات الأولى، الصبعة والانتخنت، السعمػماتية جخائع الله، عبج الكخيع عبج عبجالله .16
 .2007 بيخوت، الحقػقية،

 .2015 القاىخة، والتػزيع، لمشذخ ايتخاؾ الجخيسة، لسكافحة الجولي التعاوف  شحاتو، الجيغ علاء .17
 الحجيثة السؤسدة الديبخانية، اليجسات في السباشخة السذاركة السػسػؼ، كاضع عمي محمد عمي .18

 .2019 لبشاف، بيخوت، لمكتاب،
 القاىخة، العخبية، الشيزة دار الأنتخنت، استخجاـ عغ الشاشئة الجخائع يػنذ، بغ بكخ أبػ محمد عسخ .19

2004. 
 .2004 بيخوت، الحقػقية، صادر مصبعة الثالثة، الصبعة الكػني، الفزاء قانػف  سعج، فاروؽ  .20
 مشذػرات الأولى، الصبعة الديبخانية، الجخائع مػاجية في الجولية الجيػد حدغ، عديد كاميخاف .21
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